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}ﬁ?ﬁ{ Junta Nacional 2
e de Justicia

San Isidro, 26 de Noviembre del 2025
RESOLUCION N° 000156-2025-DG/JNJ

VISTOS:

El Informe N° 000258-2025-OTIGD-JNJ y el
Memorando N° 000664-2025-OTIGD-JNJ de la Oficina de Tecnologias de la Informacion y
Gobierno Digital, los Informes N°° 000262 y 00027 1-2025-OPM-JNJ de la Oficina de Oficina
de Planeamiento y Modernizacion, y el Informe N° 000581-2025-OAJ-JNJ de la Oficina de
Asesoria Juridica.

CONSIDERANDO:

La Ley de Gobierno Digital, aprobada por el
Decreto Legislativo N° 1412, establece un marco de gobernanza del gobierno digital para
la adecuada gestién de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacién de procesos y prestacion de
servicios digitales por parte de las entidades de la Administracion Publica en los tres niveles
de gobierno;

El Reglamento de la Ley de Gobierno Digital,
aprobado por Decreto Supremo N° 029-2021-PCM establece que el Sistema de Gestion
de Seguridad de la Informacién (SGSI), comprende el conjunto de politicas, lineamientos,
procedimientos, recursos y actividades asociadas, que gestiona una entidad con el
proposito de proteger sus activos de informacion, de manera independiente del soporte en
que estos se encuentren. Asimismo, contempla la gestién de riesgos e incidentes de
seguridad de la informacion y seguridad digital, la implementacién efectiva de medidas de
ciberseguridad, y acciones de colaboracion y cooperacion;

Mediante Resolucion Directoral N° 022-2022-
INACAL/DN, se aprobo el uso Obligatorio de la Norma Técnica Peruana “NTP ISO/IEC
27001:2022. Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.
Sistemas de gestion de la seguridad de la informacién. Requisitos. 32 Edicion”; y la Norma
Técnica Peruana “NTP-ISO/IEC 27005:2022. Seguridad de la informacion, ciberseguridad
y proteccion de la privacidad. Orientacion sobre la gestion de los riesgos de seguridad de
la informacién. 32 Edicion”;
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La Oficina de Tecnologias de la Informacién y
Gobierno Digital ha elaborado la Guia Técnica para la Administracion de cuentas y claves
de Acceso a los Usuarios y el uso de servicio de correo electrénico e internet en la Junta
Nacional de Justicia, la misma que reemplaza a la Directiva aludida en el considerando
precedente;

A través de la Resoluciéon N° 086-2025-DG-JNJ se
aprobd la relacion de documentos normativos de la JNJ, la misma que senala que una Guia
Técnica es un documento normativo que muestra orientaciones técnicas y practicas,
proporciona instrucciones, paso a paso, consejos e informacion basica para la ejecucion
de los procesos asimismo contiene modelos para realizar determinadas tareas;

Por su parte, la Resolucion N° 097-2025-DG-JNJ
que aprobd la Directiva para la formulacion, revisién, aprobacion, publicacion, difusion y
derogacion de documentos normativos en la Junta Nacional de Justicia dispone, las guias
técnicas son aprobadas con resolucion de Direccion General;

En ese sentido, corresponde emitir el acto de
administracion que apruebe la Guia Técnica para la Administracion de cuentas y claves de
Acceso a los Usuarios y el uso de servicio de correo electrénico e internet en la Junta
Nacional de Justicia y que deje sin efecto la Directiva N° 025-2019-DG-JNJ “Normas y
procedimientos para la administracion de cuentas y claves de acceso a los usuarios y el
uso de los servicios de correo electrénico e internet en la Junta Nacional de Justicia”;

De conformidad con lo dispuesto en el
Reglamento de Organizacion y Funciones de la Junta Nacional de Justicia; las
Resoluciones N° 86 y 097-2025-DG-JNJ vy, con el visado de los jefes de las Oficinas de
Tecnologia de la Informacion y Gobierno Digital, de Planeamiento y Modernizacion y de
Asesoria Juridica;

SE RESUELVE:

Articulo 1. Aprobar la Guia Técnica para la
Administracion de cuentas y claves de Acceso a los Usuarios y el uso de servicio de correo
electrénico e internet en la Junta Nacional de Justicia, que forma parte integrante de la
presente resolucion.

Articulo 2. Dejar sin efecto la Resolucion N° 092-
2019-DG-JNJ que aprueba la Directiva N° 025-2019-DG-JNJ “Normas y procedimientos
para la administracién de cuentas y claves de acceso a los usuarios y el uso de los servicios
de correo electronico e internet en la Junta Nacional de Justicia”.

Articulo 3. Disponer la publicacion de la presente
resolucion, en el portal de transparencia y en el portal institucional de la Junta Nacional de
Justicia (www.gob.pe/jnj).

Registrese, comuniquese y publiquese.

(documento firmado digitalmente)
KATIA MARIA DEL CARMEN NUNEZ MARISCAL
DIRECTORA GENERAL
JUNTA NACIONAL DE JUSTICIA
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. OBJETIVO:

Cautelar la seguridad de la informacion, la optima administracion de cuentas de
usuario y uso de claves de acceso a las plataformas informaticas y sistemas de
informacion, correo electrénico institucional e internet en la Junta Nacional de Justicia

(INJ).

Il.  AMBITO DE APLICACION:

Esta guia es de cumplimiento obligatorio para todos los servidores civiles de la JNJ,
sin importar su nivel jerarquico, régimen laboral o modalidad contractual, asi como
para los beneficiarios de modalidades formativas, en lo que corresponda.

. CONTROL DE CAMBIOS:

NO

FECHA NUMERAL TEXTO MODIFICADO RESPONSABLE

IV. BASE LEGAL:

4.1. Base Legal:

Constitucion Politica del Peru.

Ley N° 29733, Ley de Proteccién de Datos Personales y sus modificatorias.
Ley N° 30096, Ley de Delitos Informaticos.

Decreto Supremo N° 016-2024-JUS, que aprueba el Reglamento de la Ley
29733, Ley de Proteccién de Datos Personales.

Resolucion Jefatural N° 088-2003-INEIl, que aprueba la Directiva N° 005-
2003-INEI/DTNP sobre “Normas para el uso del servicio de correo electrénico
en las entidades de la administracién publica.”

Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba el uso
Obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2022.
Seguridad de la informacion, ciberseguridad y proteccién de la privacidad.
Sistemas de gestion de la seguridad de la informacion. Requisitos. 32 Edicion”;
y la Norma Técnica Peruana “NTP-ISO/IEC 27005:2022. Seguridad de la
informacién, ciberseguridad y proteccién de la privacidad. Orientacién sobre
la gestion de los riesgos de seguridad de la informacién. 32 Edicion”; y la
Norma Técnica Peruana “NTP ISO/IEC 27002:2022. Seguridad de la
informacién, ciberseguridad y proteccién de la privacidad. Controles de
seguridad de la informacion. 22 Edicion”.

Resolucion de Contraloria N° 146-2019-CG, que aprueba la Directiva N° 006-
2019-CG/INTEG, la cual implementa el "Sistema de Control Interno en las
entidades del Estado".

Las citadas normas incluyen sus respectivas modificatorias de ser el caso.
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4.2. Definiciones:

- Administrador de Red: Servidor civil de la Oficina de Tecnologias de la
Informacion y Gobierno Digital designado (OTIGD) por el jefe de la citada
oficina, que se encarga de establecer los accesos y configuracion de la
plataforma tecnolégica que permita acceder o no a los servicios informéticos
de la JNJ; ademas, se encarga de la proteccién de la informacion cautelando
la no distribucién, acceso, modificacién, destruccién y/o uso no autorizado.

- Clave de acceso: Combinacion de numeros, letras y signos que deben
teclearse para tener acceso a un sistema informatico, estacioén de trabajo,
punto de red, entre otros.

- Controlador de Dominio: Servidor de red donde los usuarios se autentican,
guardan las politicas de acceso, seguridad, y sirve como mecanismo de
control.

- Correo electrénico: Es un servicio de red para permitir a los usuarios enviar
y recibir mensajes mediante sistemas de comunicacion electrénicos.

- Cuenta de usuario: Identificacion proporcionada a un usuario, que le permite
tener acceso a un sistema informatico, estacion de trabajo, punto de red, entre
otros. La cuenta se encuentra relacionada a un nombre de usuario y una clave
de acceso.

- Firewall: Normalmente conocido como barrera cortafuegos. Es un filtro de
software y/o hardware que controla todas las comunicaciones entrantes y
salientes de una red a otra red, cuya funcion principal es denegar o permitir
el acceso a comunicacién. Asi, para denegar o autorizar una comunicacion,
el firewall primero analiza el perfil del usuario si tiene o no acceso a un
determinado servicio: (acceso a Internet, correo, transferencia FTP, etc.) y
luego denegara o permitird el acceso a la comunicacion.

- Informacién confidencial: Toda aquella informacion restringida que debe ser
accedida por personas expresamente autorizadas, en base al concepto de
“necesidad-de-conocer” (need-to-know). Su divulgacién requiere del
consentimiento formal del responsable de la misma.

- Informacién interna: Toda aquella informacién de uso interno de la JNJ y
cuyo acceso puede ser permitido a cualquier servidor de la institucién, pero
gue no puede ser transmitida fuera de la JNJ sin autorizacion escrita de quien
genero la informacion.

- Informacidn publica: Toda aquella informacién cuya divulgacién fuera de la
JNJ no representa riesgo alguno para la institucion.

- Internet: Conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, funcionando
como una red légica Unica.

- Mesade ayuda (Help Desk): Servicio de ayuda y soporte en linea informatico
gue se brinda a todos los usuarios de la Institucién. Cuenta con herramientas
de hardware y software para resolver cualquier tipo de problema.

- Navegacion web: También denominada navegacion por la red, es la
actividad que consiste en explorar en Internet en busqueda de informacion
atil.

- Usuario: Persona que realiza determinada labor o servicio para una unidad
de organizacion de la JNJ, a quien se le ha asignado una identificacion digital
para acceder a ciertos recursos informéticos y de telecomunicaciones
disponibles en la red.
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Virus: Cbdigo computacional escrito intencionalmente para auto instalarse en
la computadora de un usuario sin el conocimiento o el permiso de éste.
Normalmente se comporta como un programa parasito, pues infecta y ataca
a los archivos del sistema y del usuario. Para propagarse se replica a si mismo
ilimitadas veces, llegando a producir serios dafios que pueden afectar a los
sistemas y archivos en general, pudiendo estos Ultimos dafios ocasionar que
se borren o destruyan los archivos.

4.3. Responsabilidades y Roles:

El Jefe de la Oficina de Tecnologias de la Informacion y Gobierno Digital se
encarga de:

- Controlar el proceso de otorgamiento de accesos, validando las solicitudes
recibidas y atendiendo aquellas debidamente autorizadas.

- Administrar el servicio de correo electronico, entrega de claves de acceso
a los usuarios para los sistemas informaticos, asi como velar por el
cumplimiento de la presente directiva.

- Administrar adecuadamente el acceso al servicio de Internet a los usuarios
autorizados de la JNJ, tomando las acciones que sean necesarias para
asegurar la confiabilidad del mismo, en funcibn a los recursos y
capacidades disponibles.

- Autorizar requerimientos de manera excepcional, conforme a lo establecido
en la presente directiva.

El Administrador de Red es responsable de:

- Velar por la adecuada configuracién de las politicas de seguridad definidas
(usuarios y contrasefias) en los servicios de Internet de la JNJ.

- Apoyar al personal a cargo de los sistemas de informacién (propietarios de
la informacion, gestion y de su utilizacién en el proceso de definicién y
mantenimiento de los perfiles asignados en las aplicaciones).

- Controlar que el proceso de otorgamiento de cuentas de correo a los
usuarios se realice de acuerdo a lo estipulado por la Norma para la
Administracion de Cuentas y Claves de Acceso de Usuarios.

- Controlar el proceso de otorgamiento de cuentas de usuario con acceso a
Internet, en cada uno de sus niveles.

Los usuarios son responsables de:
- Hacer uso de la identificacion asignada de forma personal para acceder a

la red y a los sistemas informéticos de la Junta (cuenta de usuario y
contrasefia), conforme a las disposiciones de la presente directiva.
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- Hacer buen uso del correo electronico, de acuerdo con las disposiciones
establecidas en la presente directiva.

- Hacer buen uso de los permisos de navegacion a internet, conforme a las
disposiciones establecidas en la presente directiva.

Los servicios de correo electronico, chat interno, internet, y otros, asi como
los equipos y plataformas informaticas que los hacen posible, son de
propiedad de la JNJ. Las comunicaciones efectuadas por los usuarios a
través de estos servicios, se encuentran protegidas por el derecho al secreto
y a la inviolabilidad de las comunicaciones, consagradas en el inciso 10) del
articulo 2° de la Constitucién Politica del Peru; por lo tanto, la JNJ se
encuentra prohibida de conocer el contenido de los mensajes de correo
electrénico o de las conversaciones del comando o programa de mensajeria
instantanea que haya proporcionado al trabajador, asi como interceptarlos,
intervenirlos o registrarlos. Para acreditar el uso del correo electronico para
fines diferentes a las obligaciones laborales de los trabajadores se requiere
gue se realice una investigacion de tipo judicial, lo cual implica realizar las
gestiones que correspondan, de acuerdo a ley.

4.4. Administracién de perfiles, cuentas y claves de acceso de usuarios:

Vi.

Toda cuenta de usuario debe tener un perfil asociado a cada sistema y/o
equipo al que le corresponda acceder en base a sus funciones.

Toda cuenta de usuario debe tener asociada obligatoriamente una
contrasefia. Dicha contrasefla debe ser exigida en el proceso de
autenticacion, debe tener como minimo 8 caracteres alfanuméricos,
incluyendo mayusculas, mindsculas y niameros.

Se prohibe compartir la cuenta de usuario y la contrasefla con otras
personas, independientemente de la jerarquia del solicitante.

Las cuentas de usuarios deben ser otorgadas Unicamente a personal de la
JNJ. El propietario de la informacion es el encargado de autorizar los accesos
requeridos. La cuenta del usuario debe estar conformada por el primer
nombre mas el primer apellido del trabajador. De existir duplicidad del
nombre de la cuenta por homonimia, se debera anadir al final de la cadena
de caracteres del apellido, la inicial del segundo apellido y asi
sucesivamente.

Para el caso de locadores de servicios, las cuentas de usuario se crearan
s6lo a solicitud expresa y, debidamente justificada, de las areas usuarias,
con la autorizacién adicional del jefe de la OTIGD. Estas cuentas tendran
como nomenclatura “consultorjnj” mas un namero Unico de identificacion
empezando desde el 01. En estas cuentas no deberan utilizarse el nombre
de la persona que presta el servicio.

Se prohibe el uso de cuentas genéricas, que permitan el acceso de varios
usuarios haciendo uso de una misma identificacion. En aquellos casos en
gue sea absolutamente necesario y justificado el uso de cuentas genéricas,
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su creacion debera contar con una aprobacion explicita del Jefe de la OTIGD.
Se debera asignar un responsable Unico por cada cuenta genérica y registrar
dicha asignacion y responsabilidad por escrito.

4 5. Politicas de Contrasefa:

Vi.

Los usuarios y contrasefias son de caracter reservado y de uso estrictamente
personal.

Los usuarios, por temas de seguridad, no deben habilitar en los sistemas de
informacion la opcién de guardar su contrasefa.

No se debe anotar las contrasefias de acceso en lugares de facil acceso del
publico, tales como: bajo del teclado, en agendas, bajo el teléfono, detras de
una foto, etc. Cualquier contrasefia encontrada en estos medios sera
informada al Administrador de red para que proceda al bloqueo de la cuenta
y emita el informe respectivo.

En casos excepcionales, cuando se requiera transmitir una contrasefia, esto
sera de total responsabilidad del usuario duefio de la cuenta; no debe
transmitirse las contrasefias verbalmente a través de lineas telefénicas, nien
texto a través de las redes. Se debe utilizar un medio confiable para la
comunicacion de las mismas.

Las contrasefias estan conformadas con un minimo de ocho (8) caracteres
alfanuméricos, que incluye una letra mayudscula y un nimero como minimo.
Es recomendable que el usuario, al registrarlas, considere que esta debe ser
facil de recordar, pronunciable y que cumpla con las siguientes
caracteristicas:

= No basarse en algun dato personal que facilite a otra persona acceder a
las mismas; por ejemplo, nombres, numeros de teléfono, fecha de
nacimiento, palabras comunes como lugares geograficos, entre otros.

= Obligatoriamente debe contener al menos un digito numérico, un caracter
en mayuscula y otro en minuscula.

= En el proceso de cambio de contrasefias, la nueva no debe ser igual a las
tltimas 3 contrasefias utilizadas.

» La contrasefia no debe estar en blanco.

Alguna de las caracteristicas antes mencionadas podra ser validada por el
sistema, de modo tal que su aplicacion sea obligatoria.

La OTIGD podra, de considerar conveniente, dar un tiempo de vigencia de
las contrasefias de acceso a la red y de los sistemas de informacion,
solicitando al término del periodo estimado que el usuario efectlde el cambio
de contrasefia.

4.6. Sistema de Control de Acceso:

En las plataformas y/o sistemas de informacion donde se procese y/o
almacene informacion confidencial, interna o publica, debe implementarse un
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sistema de control de accesos automatico o adoptar los controles pertinentes
gque permitan mitigar los riesgos inherentes al acceso no autorizado.

Se debe implementar, en la medida que las plataformas o sistemas de
informacién lo permitan, un sistema de control de accesos que registre los
eventos relacionados con la seguridad.

Se deben adoptar medidas de seguridad apropiadas para asegurar que los
registros de eventos relacionados con la seguridad no sean consultados,
alterados o eliminados sin previa autorizacion.

La Oficina de Administracién y Finanzas, conforme a los requerimientos
formulados por la Oficina de Tecnologias de la Informacién y previa
coordinacion con ésta, adoptard las acciones necesarias para la
implementacion del sistema de control de accesos.

4.7. Administracion de Accesos:

Vi.

Vii.

Se debe autenticar a todos los usuarios antes de que éstos accedan a los
recursos asignados.

Debe restringirse totalmente el acceso a informacién del sistema al que el
usuario se esta conectando, hasta que este haya sido debidamente
autenticado y el proceso de conexidon a los recursos haya terminado
satisfactoriamente.

La conexion sélo permitira al usuario acceder a la informacion a la cual esta
autorizado, de conformidad con los requerimientos de su trabajo y segun lo
sefialado en el Anexo N° 1 “Ficha de acceso a servicios TI”.

En la medida que los sistemas lo permitan, los intentos infructuosos de
conexion deberan contabilizarse, estableciéndose hasta un maximo de tres
(3) para proceder al bloqueo del usuario inutilizando su conexién; estos
intentos infructuosos deberan ser registrados como eventos de seguridad.

El usuario debe desconectarse al terminar su sesién. Siempre que la
tecnologia lo permita, el sistema debera controlar los terminales inactivos de
forma que proceda a su desconexién automatica luego de 30 (treinta)
minutos de permanecer sin actividad.

El acceso a las funciones de administracion de las plataformas y/o sistemas
de informacion deberan estar restringidos a personal autorizado. En estos
casos, en la medida que las herramientas disponibles lo permitan, se debe
tener un control més detallado del acceso a los sistemas de informacion
mediante dichas cuentas.

Los usuarios solo podran acceder a los equipos de computo asignados para
sus labores; estd prohibido acceder a otros equipos, salvo autorizacion
expresa Y justificada del jefe de la unidad de organizacién en donde se
encuentre instalado el equipo, y sélo cuando sea indispensable, en atencion
a las necesidades del servicio, de lo que se dejara constancia.
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4.8. Asignacioén de cuentas de usuario:

Vi.

Las solicitudes de creacion de cuentas de usuario son enviadas al Jefe de la
OTIGD por parte de la unidad de organizacion a la cual pertenece el usuario,
indicando los recursos informaticos a los que esté autorizado acceder.

De no mediar inconveniente, el Jefe de la OTIGD reenviara la solicitud de
acceso al Administrador de Red para que otorgue los accesos solicitados.

Las solicitudes de acceso a aplicaciones web, como extranet o intranet,
seran remitidas al personal de informéatica responsable de la administracion
de dichas plataformas de la OTIGD, quienes crearan los usuarios
respectivos, respetando las nomenclaturas de nombres de cuentas y las
politicas de contrasefa.

Cuando un trabajador o locador deje de laborar o prestar servicios,
respectivamente, sus cuentas de acceso a la red, correo electronico y
sistemas de informacién son cerradas. Esta prohibido solicitar acceso a la
informacién que se encuentre dentro de las cuentas de usuario 0 correo
electrénico cerradas, debiendo el Jefe de la dependencia, bajo
responsabilidad, solicitar la entrega de cargo correspondiente en la que se
debe incluir los documentos, archivos y comunicaciones electronicas
necesarias para la continuidad de operaciones de la dependencia; la OTIGD
bajo ninguna circunstancia accedera a cuentas ya cerradas salvo esto sea
indicado por mandato judicial.

En el caso del personal nombrado o contratado, corresponde al jefe del Area
de Recursos Humanos, solicitar al jefe de la OTIGD la cancelacién de las
cuentas de acceso respectivas; de igual forma para el caso de locadores de
servicios, el Area de Logistica, previa coordinacion con el area usuaria
respectiva, sera responsable del envio de la solicitud de cancelacién de las
cuentas de acceso correspondientes. El Jefe de la OTIGD reenviara dichas
solicitudes al Administrador de Red para que cancele los accesos solicitados.

Cualquier accion realizada desde las cuentas de usuario que debieron ser
canceladas y no fueron comunicadas a la OTIGD oportunamente, sera de
exclusiva responsabilidad de las dependencias indicadas en el punto
anterior, seguin corresponda.

4.9. Auditoria y revisién de las solicitudes de acceso a usuarios

El Jefe de la OTIGD verifica el contenido de cada solicitud de acceso, antes
de que la misma sea enviada al Administrador de red.

El Administrador de Red y personal de soporte técnico de la OTIGD, ante
alarmas y alertas del servidor de dominio o antivirus que indiquen posibles
actividades sospechosas en los equipos de computo de la JNJ y previa
coordinacién con los usuarios de tales equipos, procederan a la revision de
los mismos a fin de descartar software malicioso o algin otro método que
ponga en riesgo la estabilidad de la red institucional.
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4.10. Otras consideraciones

El usuario efectlia el cambio de sus contrasefias cada vez que considere que
estan comprometidas o hayan sido divulgadas a terceros,
independientemente del cambio periddico solicitado automaticamente por el
sistema.

Cada servidor o usuario es totalmente responsable por las acciones
efectuadas empleando su identificacion de usuario asignado, aunque estas
se realicen cuando aquel no se encuentre frente a su computadora personal.

4.11. Uso del correo electrdonico institucional:

Asignacioén de correo y acceso

a) Elbuzén de correo electrénico asignado a los servidores es propiedad de
la INJ y es suministrado Unicamente con el propdsito de enviar y recibir
comunicaciones de la JNJ, asi como con proveedores y terceros
relacionados a los fines institucionales.

b) El correo electrénico es un medio de comunicacién cuya confidencialidad
estd en funcion de una contrasefia de acceso personal e intransferible.
En el caso de que se envie y/o reciba a través de Internet documentos
altamente confidenciales, éstos deberdn estar protegidos con una
contrasefia adicional, para lo cual podran solicitar apoyo al personal de
soporte técnico de la Institucion.

¢) La Oficina de Tecnologias de la Informacién y Gobierno Digital (OTIGD),
ante la sospecha de un mal uso del correo electrénico asignado a un
usuario, y cuando exista una razon de interés institucional, tales como la
comision de una falta laboral, la proteccién del sistema informatico, el
cumplimiento de obligaciones institucionales, entre otros, pone en
conocimiento de estas circunstancias a la Direccion General, a fin de que,
si lo considera pertinente, disponga las acciones que el caso amerite.

d) El empleo de cuentas grupales de correo por parte de la Direccién
General, Secretaria General, Oficinas y a todo el personal, es
exclusivamente para envio de comunicaciones con fines institucionales;
queda estrictamente prohibido su uso para envio de comunicaciones
personales, cadenas 0 mensajes que no involucren directamente a los
destinatarios.

e) Se encuentra prohibida la transmision via correo electrénico de los
siguientes elementos: usuarios, identificadores de entrada al sistema
(Login, IDs), contrasefias, configuraciones de redes internas, direcciones
y nombres de sistemas.

f) Cuando un usuario es desplazado a otra unidad de organizacion dentro
de la entidad, podré solicitar a la OTIGD el traslado de su cuenta de
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correo electrénico desde su equipo de cOmputo que venia usando hacia
el equipo asighado en la nueva dependencia.

ii. Buen uso del correo electrénico:

a)

b)

d)

f)

9)

h)

)

El servicio de correo electrénico es provisto por la JNJ a los usuarios con
el objeto de apoyar el desarrollo de sus funciones.

La JNJ define el estdndar de una plataforma de correo institucional Gnica;
asimismo queda estrictamente prohibido la utilizacion de otro sistema de
correo como medio oficial.

El uso aceptable del correo se basa fundamentalmente en la
comunicacion entre trabajadores internos y usuarios externos para fines
institucionales.

Los correos electronicos enviados desde las cuentas provistas por la JNJ
tienen las mismas consideraciones tomadas en cuenta al enviar una carta
formal con el membrete de la JNJ.

En la comunicacion por correo se mantienen las mismas reglas de
cortesia y formalidades de la informacion escrita, aplicando también
todas las reglas semanticas y ortograficas.

Los mensajes de correo electronico enviados después del horario de
trabajo normal del usuario, se consideran enviados el dia laboral
siguiente.

Cuando se incluya el mensaje original en una respuesta, se sugiere
eliminar toda informacién accesoria que no esté relacionada con el
contenido de la respuesta. En estos casos queda estrictamente prohibido
introducir modificaciones a los mensajes anteriores sin advertir por
escrito esa circunstancia.

Cada usuario es responsable de mantener el espacio asignado en su
cuenta o limites de correo para permitir la correcta recepcion de
mensajes, para lo cual debera realizar labores de mantenimiento y
limpieza de su correo.

El administrador de red, al verificar actividad inusual en el funcionamiento
del servicio de correo electronico institucional electrénico, y si esta es
atribuida a una cuenta de correo de la JNJ, bloqueara dicha cuenta de
correo para salvaguardar la continuidad de las operaciones del resto de
usuarios. En estos casos, el personal de Soporte Técnico de la OTIGD,
en coordinacién con el usuario afectado, procedera a verificar el equipo
de coOmputo asignado y la configuracion de la cuenta de correo, y con ello
brindar la solucion requerida.

Los usuarios procuran no abrir mensajes de correo electronico de
remitentes desconocidos, ya que podrian ser virus que afectarian la
estabilidad del equipo de cédmputo y la red institucional; en caso el usuario
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K)

tenga sospecha de algin mensaje recibido, comunica inmediatamente al
personal de Soporte Técnico de la OTIGD para la revision del contenido.

La JNJ no es responsable por el efecto que pueda causar un mensaje
enviado por un trabajador a otro trabajador 0 a un grupo de trabajadores.
Los mensajes enviados desde cualquier cuenta de correo son
responsabilidad UGnicamente de la persona a la que se le confié dicha
cuenta.

Los usuarios deben estar informados que las comunicaciones a través
de los correos electrénicos podrian, dependiendo de la tecnologia, ser
reenviadas, interceptadas, impresas y almacenadas por otros, por lo
tanto, dicha informacién es susceptible de fraudes y alteraciones; en ese
sentido se deben tomar las provisiones que el caso amerita.

La JNJ debera agregar en el pie de cada correo enviado, una nota que
indique la confidencialidad de esta informacion.

Al pie de cada mensaje los usuarios insertan una auto firma, a fin que
permita al receptor de datos identificar formalmente a su autor, de
manera que esté vinculada Unicamente a €l y a los datos a que se refiere
el mensaje, permitiendo detectar cualquier modificacion posterior al
contenido del mismo, garantizando asi la identidad del titular y que éste
no pueda desconocer la autoria del documento.

Cuentas genéricas de correo electronico:

a)

b)

El Jefe de la Oficina de Tecnologias de la Informacion aprueba el uso de
las cuentas genéricas de correo electronico, las que son asignadas a
una persona, gue sera responsable de la cuenta y aparecera como tal.

Todas las cuentas genéricas tienen contrasefias robustas, y son
conformadas por caracteres alfanuméricos y con un largo minimo de 8
(ocho) caracteres alfanuméricos que incluye una letra mayuscula y un
namero como minimo.

Prohibiciones del servicio de correo electronico:

a)

b)

Se prohibe el uso del correo electrénico para fines ajenos a la institucion,
tales como recibir o transmitir musica, videos, humor, graficos e
imagenes inapropiadas. El contenido de los mensajes no debe ser
injurioso, ofensivo o irrespetuoso. Los correos electronicos deben
contener temas propios y de interés de la Institucién.

En el caso que la informacién particular sea canalizada a través de una
persona que se ausente de la JNJ, ésta debera delegar esta funcion a
otra persona de la misma dependencia durante su ausencia y anunciar a
sus corresponsales el motivo del cambio.
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C)

d)

f)

9)

h)

Se prohibe difundir por correo electrénico al interior de la organizacion,
noticias que provengan de Internet o de otros medios, o tomar
informacion de dicha red dandola por cierta.

Cualquier documento que se adjunte a un mensaje, debera estar libre de
virus. Seré responsabilidad del usuario emisor del mensaje la revision
mediante antivirus. Las areas receptoras de mensajes infectados con
virus deberan abstenerse de abrirlos y deberan informar al Administrador
de Red sobre su presencia.

So6lo el Administrador de Red puede utilizar el correo electronico para
advertir sobre virus o su posible existencia en las PC, habiendo verificado
la autenticidad de la fuente de informacion.

Se prohibe difundir por correo electronico, dentro o fuera de la JNJ
informacion clasificada como confidencial. Sin embargo, si este fuera el
caso, el correo electrénico debera tener en el campo asunto la palabra
CONFIDENCIAL, y de ser posible se debera utilizar técnicas de
encriptacion, para lo cual debera coordinar con la Oficina de Tecnologias
de la Informacion para realizar un envio seguro.

Los trabajadores de la JNJ no deben utilizar el correo electronico como
base de datos. Es exclusiva responsabilidad de los usuarios mantener en
el disco duro de su computadora los archivos recibidos como anexos o
adjuntos y los mensajes de correo que estime importantes. El resto de
mensajes debe eliminarse peridédicamente.

La OTIGD no se hace responsable por la eliminacion de mensajes
producido por: virus, mal funcionamiento de la PC, eliminacién por parte
del usuario, u otro.

Bloqueo de correos electronicos:

a)

b)

La OTIGD bloquea los mensajes provenientes de servidores de correo
gratuito (Hotmail, Yahoo, Gmail, etc.), siempre que se detecte que de
cuentas creadas en estos servidores se envie informacion mal
intencionada a los usuarios de la Junta, tales como correos SPAM
(correos basura de publicidad), correos PHISHING (correos suplantando
identidades).

La OTIGD bloquea los mensajes provenientes de servidores de correo
electréonico de instituciones privadas o entidades estatales que no
superen el mecanismo de control Antispam implementado en la
institucion; bajo ninguna circunstancia se permitira el ingreso de dichos
mensajes hasta que los servidores de origen superen sus deficiencias de
seguridad.

La OTIGD bloquea los mensajes provenientes de servidores gratuitos
gue tengan adjuntos de archivos de los siguientes tipos: ejecutables
(*.exe, *.msi, etc.), comprimidos (*.zip, *.rar, etc.), de musica y video en




Titulo Caédigo Version Pagina

Guia Técnica para la administracidn de
cuentas y claves de acceso a los usuarios y el
uso de servicio de correo electrénico e
internet en la Junta Nacional de Justicia

GT- OTIGD — AST - 04 01 Pagina 12 de 17

todos sus formatos (*.mp3, *.wav, etc.), entre otros; pues podrian
contener virus, spyware, gusanos, etc.

d) La OTIGD evita la usurpacién de identidad, impidiendo el ingreso de
mensajes provenientes de Internet de supuestos remitentes que
pertenecen al dominio “JNJ.gob.pe”, pues los remitentes permitidos
enviaran siempre mensajes desde dentro de la red de la JNJ y no de
fuera de ella.

4.12. Del acceso y uso de Internet:

Vi.

Vii.

viii.

Los usuarios al utilizar los servicios de Internet provisto por la JNJ deben
tener precaucion con las paginas que ofrecen servicios gratuitos a cambio de
una inscripcion donde se solicita un conjunto de datos. Se debe tener
precaucion con la informacion que se suministra. No debe suministrarse
informacion de la JNJ ni de su infraestructura tecnol6gica ni de
comunicaciones.

La OTIGD implementard mecanismos de seguridad, como filtros de
contenido, Proxy y Firewall que disminuyan la posibilidad de acceder a las
redes de la JNJ a personas no autorizadas. Como principio general se debe
utilizar “todos los servicios que se encuentran deshabilitados a excepcién de
los que se encuentran explicitamente aprobados”.

Sélo se podra hacer uso de los servicios de Internet (navegacion, correo y
otros) a través del canal de comunicacién provisto por la JNJ. No se podra
efectuar conexiones a Internet via modem o medios alternativos a no ser que
se cuente con la autorizacién formal por parte del Administrador de Red de
la Informacién (o quien haga sus veces).

Se prohibe el uso de Internet para fines que no sean netamente laborales,
asi como participar en actividades politicas, religiosas 0 comerciales que
puedan comprometer la informacion de la JNJ, estar involucrado en
actividades fraudulentas o distribuir intencionalmente informacion falsa o
difamatoria que podria deteriorar la imagen de la JNJ.

Se prohibe el uso de Internet para acceder a musica, pornografia u otros
tépicos que no concuerden con las funciones o actividades asignadas por la
JNJ.

Cuando por propositos justificados para el desarrollo de las
responsabilidades de un servidor publico de la JNJ sea necesario obtener
software desde Internet, éste serd canalizado a través del encargado de
Soporte Técnico (Help Desk) de la OTIGD. Las faltas al respecto seran
monitoreadas e informadas al Administrador de Red.

Se debe controlar la introduccién de virus en forma intencional o accidental
a través de archivos obtenidos de Internet.

En caso que algun usuario requiera tener acceso a un servicio no autorizado,
por las tareas que tiene asignada, el Administrador de Red debera evaluar la
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Xi.

posibilidad de incorporar mecanismos que permitan asegurar la
confidencialidad e integridad de la informacion transferida por ese medio y
activar el servicio de darse el caso, previa autorizacion del Jefe de la OTIGD.

Est4 prohibido acceder o intentar acceder al Internet utilizando otras
configuraciones de Proxy, DNS, Puertas de enlace y otras sin autorizacion
del Administrador de Red.

El uso de las herramientas de navegacion y el acceso a Internet debe
orientarse a cubrir las necesidades especificas de la JNJ.

La JNJ se reserva el derecho de monitorear o hacer el seguimiento de la
navegacion web que realicen los usuarios del servicio de Internet, pudiendo
tomar medidas correctivas en caso de incumplimiento de la presente norma.

4.13. Buen uso del servicio de navegacion:

Vi.

Comunicacion entre trabajadores internos y usuarios externos para cubrir las
necesidades especificas de la JNJ.

Soporte técnico para temas de tecnologia de informacion.

Revision de sitios Web de proveedores y empresas allegadas al sector para
obtener informacién de los productos, obtener referencia sobre marcos
legales, informacion técnica y recursos.

Obtener informacién financiera, técnica, de actualidad, etc. relevante a las
necesidades especificas de la JNJ.

Comunicacién con otras empresas, sSocios estratégicos, etc.

El uso de Internet con fines de investigacion y desarrollo personal, tales como
capacitaciones, desarrollo de tesis, elaboracion de monografias, entre otros,
relativos a estudios de capacitacién y/o especializacion, estara permitido
Unicamente fuera de horarios de oficina y bajo conocimiento del Jefe
inmediato superior; a excepciéon de aquellas en donde la Junta Nacional de
Justicia sea el organizador, patrocinador o se cuente con la aprobacion de la
alta direccion.

4.14. Prohibiciones del servicio de navegacion:

Todos los usuarios de la JNJ sin excepcion estaran prohibidos de navegar a
sitios no alineados con las buenas conductas como son los de contenido
pornografico, actividades ilegales (drogas, terrorismo, actividades criminales,
etc.), juegos en linea, aplicaciones de escritorio remoto, compras en linea,
entre otros.

Los usuarios tendran prohibido el uso de herramientas de Chat, redes
sociales, videos en linea, aplicaciones de escritorio remoto, salvo exista la
justificacion de accesos mediante solicitud formal del Jefe inmediato superior
dirigido al Jefe de la OTIGD.
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La habitualidad de visita a estos sitios no aceptables, constituye una
infraccién ética por parte de los empleados publicos de la JNJ.

Navegar o acceder a servicio de Internet desde los servidores, para bajar un
parche, actualizacion de firmware o conectarse a servicio técnico remoto,
salvo que sea estrictamente necesario.

4.15. Asignacién de accesos a los servicios de Internet:

El acceso a los servicios de Internet es solicitado por el Jefe inmediato
superior de la dependencia a la que pertenece el usuario, mediante un
Memorando o correo electronico dirigido al Jefe de la OTIGD, adjuntando el
Anexo N° 1 “Ficha de acceso a servicios TI” que cuente con el V°B° de dicho
jefe, donde se indica el nivel de acceso que requiere para el usuario, asi
como la justificacion de dicha necesidad.

Los niveles de acceso para la navegacion a Internet son:

a) Nivel I: que puede ser a su vez:

» Nivel | con redes sociales: Acceso sin restricciones, en este nivel el
usuario podra hacer uso sin ningun tipo de limitaciones a la navegacion
hacia Internet, con excepcion de lo sefialado en el punto 1 del titulo
“Prohibiciones del Servicio de Navegacion”.

El jefe de cada unidad de organizacién que solicite este nivel para
alguno de sus servidores, debera justificar mediante Memorando
dirigido al Jefe de la OTIGD, con copia a la Direccién General, las
labores que realiza el personal a su cargo que requieren del acceso a
redes sociales, como Facebook, twitter, Instagram entre otros.

= Nivel | sin Redes Sociales, en este nivel el usuario podra hacer uso sin
limitaciones a la navegacion hacia internet, sin embargo no tendra
acceso a redes sociales como Facebook, Instagram, twitter, spotify,
entre otros.

b) Nivel Il: Acceso con restricciones, en este nivel se restringira el acceso a

paginas de video en linea (youtube), chat en linea, redes sociales, juegos,
transmisiones de radio o tv por internet y lo sefialado en el punto 1 del titulo
“Prohibiciones del Servicio de Navegacion”.

Nivel lll: Acceso Limitado, en este nivel solo se podra acceder a las paginas
de gobierno (.gob), paginas educativas (.edu), paginas militares (.mil),
paginas de organismos no gubernamentales (.org), paginas de diarios e
informacion. Todas las demas paginas quedaran restringidas,
considerando lo sefialado en el punto 1 del titulo “Prohibiciones del Servicio
de Navegacion”.

En lo referente a paginas de diarios e informacion, si dicha pagina contiene
un archivo multimedia o un enlace a un canal de videos como YouTube, no
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V.

se podra visualizar los videos ya que ello esta permitido Gnicamente en el
Nivel I.

d) Nivel IV: Sin acceso, en este nivel solo se podra acceder a las paginas

internas institucionales como: Portal de la JNJ, Intranet, Extranet y otros
gue no requieran permisos de navegacion hacia servidores externos.

Cuando un usuario con acceso al servicio de Internet es dado de baja, la
Unidad de Organizacion responsable debera solicitar la desactivacion del
servicio a la OTIGD a través de un Memorando o correo electronico, en lo
posible el mismo dia del cese de funciones del usuario.

Los servicios de Internet deberan ser provistos a los usuarios de acuerdo a
las necesidades especificas de la JNJ.

4.16. Auditoriay revision del uso correcto de los servicios de Internet

El administrador de red, al verificar el funcionamiento y monitoreo del equipo
firewall, detecta actividad inusual que ocasiona el incumplimiento de las
politicas de navegacién y/o la degradacion del ancho de banda del Internet
Institucional, procedera a identificar el equipo de cdmputo que se encuentre
efectuando dicha actividad. En estos casos el personal de Soporte Técnico
de la OTIGD, en coordinacion con el usuario que utiliza el equipo de computo
en mencion, realizaran las acciones necesarias para solucionar el problema
detectado, informando de las mismas al Jefe de la OTIGD.

En ocasiones que exista la necesidad de preservar el ancho de banda de
Internet para el cumplimiento de las funciones oficiales de la JNJ como
pueden ser: transmisiones de video streaming, envio de informacién como
parte de los procesos de convocatorias u otros, el administrador de red estara
facultado para bloquear el acceso a los servicios multimedia y redes sociales
a la totalidad de usuarios de la institucion sin previo aviso y hasta que la
actividad oficial concluya.

El Administrador de Red debera incorporar en sus actividades la revision
selectiva de los reportes de incidentes de acceso o uso inadecuado de
Internet.

ANEXOS:

Anexo N° 01 — Ficha de Acceso a Servicios de Tl
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Anexo N° 01

Ficha de Acceso a Servicios de Tl

Fecha

Solicitante

Unidad de Organizacion

Usuario Nuevo

Actualizacion Usuario

Desactivacion de
Usuario

Nombre Usuario

DNI

Tipo de Contrato

Il. Accesos:

Acceso a la Red Correo Electrénico Navegacion a
Internet

Sistemas

Sistema de Bandeja Personal Bandeja

Gestion Depedencia

Documental

Intranet Especificar Médulos:

Extranet Especificar Médulos:

SIM Especificar Médulos:

SIGA

SIAF

STESO

OTROS Especificar Médulos:

lll. Unidades Compartidas:

cada carpeta

Nombre Carpeta:

(Especificar las carpetas almacenadas en el storage que el usuario podra tener acceso, sefialar el tipo de accién por

Tipo de Acceso | | Lectura | | Escritura |
Nombre Carpeta:
Tipo de Acceso | | Lectura | | Escritura |
Nombre Carpeta:
Tipo de Acceso | | Lectura | | Escritura |
Nombre Carpeta:
Tipo de Acceso | | Lectura | | Escritura |




