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VISTOS:

El Informe N° 000272-2025-OTIGD/JNJ de la
Oficina de Tecnologias de la Informacion y Gobierno Digital; el Informe N° 000266-2025-
OPM/JNJ y Memorando N° 000605-2025-OPM/JNJ de la Oficina de Planeamiento y
Modernizacion; y los Informes N° 000556 y 000560-2025-OAJ/JNJ de la Oficina de
Asesoria Juridica; vy,

CONSIDERANDO:

La Ley de Gobierno Digital, aprobada por el
Decreto Legislativo N° 1412, establece un marco de gobernanza del gobierno digital
para la adecuada gestién de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al
uso transversal de tecnologias digitales en la digitalizacion de procesos y prestaciéon
de servicios digitales por parte de las entidades de la Administracién Publica en los tres
niveles de gobierno;

El articulo 103 del Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
aprobado por Decreto Supremo N° 029-2021-PCM, establece que las entidades de la
Administracién Publica pueden adoptar normas técnicas peruanas 0 normas y/o
estandares técnicos internacionales ampliamente reconocidos en materia de gestion
de riesgos, gestion de incidentes, seguridad digital, ciberseguridad y seguridad de la
informacion en ausencia de normas o especificaciones técnicas nacionales vigentes;

Las Normas de Control Interno, aprobadas
por Resolucién de Contraloria General N° 320-2006-CG, establecen en su numeral
3.10 referido a “Controles para las Tecnologias de la Informacién y Comunicaciones”,
que las actividades de control de las Tecnologias de la Informaciéon y Comunicaciones
(TIC) incluyen controles que garanticen el procesamiento de la informacion para el
cumplimiento misional y de los objetivos de la entidad, debiendo estar disefiados para
prevenir, detectar y corregir errores e irregularidades mientras la informacién fluye a
través de los sistemas;

Mediante  Resolucion N° 097-2025-
DG/JNJ, se aprobd la Directiva para la formulacién, revision, aprobacion, publicacion,
difusion y derogacion de documentos normativos en la Junta Nacional de Justicia;

Mediante el informe de vistos, la Oficina de
Tecnologias de la Informacion y Gobierno Digital - OTIGD propone la Guia técnica
para la gestién de cambios en los sistemas de informacién y base de datos de la Junta
Nacional de Justicia, que tiene por finalidad regular de manera integral la gestién de
cambios tecnolégicos en la Junta Nacional de Justicia, asegurando que toda
modificacion en los sistemas de informacién y bases de datos se realice de forma
planificada, evaluada, aprobada, implementada, verificada y documentada, conforme
a los principios de seguridad, trazabilidad, control interno y continuidad operativa;
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Mediante los informes de vistos, la Oficina de
Planeamiento y Modernizacion, y la Oficina de Asesoria Juridica emiten opinion
favorable a la aprobacion de la Guia técnica para la gestion de cambios en los
sistemas de informacion y base de datos de la Junta Nacional de Justicia, por
encontrarse conforme al marco normativo vigente;

De conformidad con el Decreto Legislativo
N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, su Reglamento,
aprobado por Decreto Supremo N° 029-2021-PCM, el Reglamento de Organizacion y
Funciones de la Junta Nacional de Justicia, aprobado por Resolucion N° 036-2024-P-
JNJ; y, con el visado de los jefes de las oficinas de Tecnologia de la Informacion y
Gobierno Digital, de Planeamiento y Modernizacién y de Asesoria Juridica;

SE RESUELVE:

Articulo 1. Aprobar la Guia técnica para la
gestion de cambios en los sistemas de informacién y base de datos de la Junta
Nacional de Justicia, que forma parte integrante de la presente resolucion.

Articulo 2. Disponer que la Oficina de
Tecnologias de la Informacion y Gobierno Digital efectue las acciones que
correspondan para la implementacién y supervision del cumplimiento de la guia
técnica aprobada mediante la presente resolucion.

Articulo 3. Disponer la publicacién de la
presente resolucion, en el Portal de Transparencia y en el Portal Institucional de la
Junta Nacional de Justicia (www.gob.pe/nj).

Registrese, comuniquese y publiquese.

(documento firmado digitalmente)
KATIA MARIA DEL CARMEN NUNEZ MARISCAL
DIRECTORA GENERAL
JUNTA NACIONAL DE JUSTICIA
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. OBJETIVO:

Establecer las disposiciones técnicas que regulan la gestion de cambios en los sistemas
de informacion y bases de datos de la Junta Nacional de Justicia (JNJ), garantizando
gque toda modificacion sea planificada, evaluada, aprobada, implementada, verificada y
documentada conforme a los principios de seguridad, trazabilidad y continuidad
operativa.

Se desarrollan conforme a las disposiciones técnicas contenidas en la Guia Técnica para
la Gestion del Ciclo de Vida del Software de la INJ (GT-OTIGD-AST-01, version 02),
especificamente en el proceso de mantenimiento de software, y se sustentan en las
normas de Control Interno, de Gobierno Digital, asi como en las buenas préacticas ITIL y
COBIT para la gestion de servicios y cambios tecnoldgicos.

Il. AMBITO DE APLICACION:

Las siguientes disposiciones son de cumplimiento obligatorio para la Oficina de
Tecnologias de la Informacion y Gobierno Digital (OTIGD), las unidades organicas
usuarias que soliciten cambios en los sistemas de informacién y base de datos, y los
proveedores externos que intervengan en actividades de desarrollo, mantenimiento o
soporte de sistemas de informacién institucionales.

[1l. CONTROL DE CAMBIOS:

N° FECHA NUMERAL/ SUBNUMERAL TEXTO MODIFICADO RESPONSABLE

IV.DETALLE DE LA GUIA:
4.1. Base Legal:

e Ley N° 30916 — Ley Organica de la Junta Nacional de Justicia.

o Decreto Legislativo N° 1412 — Ley de Gobierno Digital.

e Decreto Supremo N° 029-2021-PCM — Reglamento de la Ley de Gobierno Digital.

e Decreto Supremo N° 085-2023-PCM - Politica Nacional de Transformacion
Digital al 2030.

¢ Resolucion de Contraloria General N° 320-2006-CG. Normas de Control Interno.

e Guia Técnica GT-OTIGD-AST-01, version 02 — Gestion del Ciclo de Vida del
Software de la JNJ.

e Buenas précticas ITIL y COBIT.
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4.2. Definiciones:

- Ambiente de produccién: Entorno operativo donde se ejecutan los sistemas y
bases de datos disponibles para los usuarios finales.

- Ambiente de pruebas: Entorno controlado donde se evalian los cambios antes
de su implementacion definitiva.

- Bitacora de Cambios: Registro institucional administrado por la OTIGD donde
se documenta la trazabilidad completa de los cambios, desde la solicitud hasta el
cierre.

- Cambio: Cualquier modificacién o ajuste que afecte el software, la base de datos,
la infraestructura o los componentes tecnolégicos que soportan los sistemas
institucionales.

- Ciclo de Vida del Software: Conjunto de procesos definidos por la OTIGD que
abarca la adquisicién, desarrollo, operacion y mantenimiento del software.

- Conformidad: Aprobacién formal emitida por el area técnica y el area usuaria,
que certifica que el cambio ha sido implementado y cumple con los
requerimientos técnicos y funcionales establecidos, el cual se tramita utilizando
el Formato de Acta de Conformidad del Usuario aprobado por la OTIGD

- Gestion de Cambios: Proceso estructurado para controlar y registrar las
modificaciones en los sistemas de informacion y base de datos, garantizando
estabilidad y seguridad.

- Mantenimiento: Actividad del ciclo de vida orientada a modificar un sistema para
corregir fallas, mejorar su rendimiento o adaptarlo a nuevos entornos operativos.

- Plan de Reversion: Estrategia que define las acciones para retornar un sistema
a su estado previo ante una falla.

- Servidor civil de Control de Calidad: Encargado de planificar y realizar las
pruebas de verificacion y validacion, garantizando el cumplimiento de los criterios
funcionales y técnicos.

- Servidor civil de Desarrollo de Software: Responsable de analizar, disefiar y
ejecutar los cambios de software o componentes.

- Servidor civil de Infraestructura Tecnol6gica: Responsable de desplegar los
cambios en los ambientes de prueba y produccion, manteniendo las politicas de
seguridad y respaldo.

- Solicitud de Cambio: Registro formal de modificacion, el cual se tramita
utilizando el Formato de Requerimiento de Software aprobado por la OTIGD.

- Usuario Lider: Representante designado por la unidad de organizacion usuaria,
responsable de validar las necesidades funcionales y emitir la Conformidad
Funcional.

4.3. Roles en la Gestion de Cambios en los Sistemas de Informacion y Bases de
Datos:

a. La Oficina de Tecnologias de la Informacion y Gobierno Digital (OTIGD) es
responsable de dirigir, coordinar y supervisar el proceso de gestién de cambios,
asegurando su alineamiento con la arquitectura tecnoldgica institucional y las
politicas de seguridad digital. El Jefe de la OTIGD asigna los servidores civiles
responsables y supervisa la segregacion de funciones entre desarrollo, control
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4.4.

de calidad e infraestructura.

b. El Servidor civil de Desarrollo de Software realiza el analisis, disefio e
implementacion técnica de la modificacion, documentando los resultados y
gestionando la entrega al control de calidad. ElI Servidor civil de Control de
Calidad valida la funcionalidad, efectla las pruebas en el ambiente de pruebas y
emite la Conformidad Técnica. El Servidor civil de Infraestructura Tecnolégica
gestiona los respaldos, ejecuta el pase a produccion autorizado y documenta las
evidencias del despliegue.

c. El Usuario Lider de la unidad de organizacién participa en las pruebas, valida
que el cambio cumpla con los requerimientos y emite la Conformidad Funcional,
requisito indispensable para el pase a produccion. Ningun cambio podra
implementarse sin contar con las conformidades funcional y técnica.

d. Las unidades de organizacién solicitantes son responsables de identificar las
necesidades de cambio, proveer la informacion técnica y funcional necesaria, y
colaborar en las etapas de pruebay cierre. La OTIGD asegurara la supervision y
mejora continua del proceso.

Gestion de Cambios en los Sistemas de Informacién y Bases de Datos:

a. La gestion de cambios forma parte del proceso de mantenimiento del software
descrito en la Guia Técnica del Ciclo de Vida de la JNJ y busca asegurar que
toda modificacion se realice de forma planificada, segura y trazable, sin
comprometer la continuidad de los servicios tecnoldgicos.

b. En el proceso de gestion de cambios se empleardn los formatos oficiales
definidos en la Guia Técnica para la Gestion del Ciclo de Vida del Software de la
JNJ, especificamente el Formato de Requerimiento de Software, que cumple la
funcién de Solicitud de Cambio, y el Formato de Acta de Conformidad del
Usuario, que certifica la validacion técnica y funcional. Ambos formatos son
obligatorios para la ejecucion, control y cierre de los cambios institucionales.

c. La gestibn de cambios se sustenta en los principios de seguridad, control,
trazabilidad, segregacion de funciones, evaluacién de riesgos y reversibilidad.
Todo cambio debe estar documentado y contar con respaldo de informacién
actualizado, asegurando que, en caso de error, pueda activarse un plan de
reversion que restablezca la continuidad del servicio.

d. Los cambios deberdn ser implementados inicialmente en un ambiente de
pruebas, con caracteristicas equivalentes al entorno de produccién, garantizando
la validacion previa por parte de los especialistas técnicos. Solo después de la
validacién técnica y funcional, los cambios seran desplegados en el ambiente de
produccion.




Titulo Cadigo Version Pagina

Guia Técnica para la Gestion de Cambios en
los Sistemas de Informacion y Base de Datos GT- OTIGD — AST - 05 01 Pagina5de 6
de la Junta Nacional de Justicia

4.5. Etapas de la Gestion del Cambio:

El proceso de gestion de cambios se desarrolla conforme a las fases establecidas
en la Guia Técnica del Ciclo de Vida del Software (fase de mantenimiento) y
comprende las siguientes etapas:

a. Solicitud del cambio: El proceso se inicia cuando la unidad de organizacion
usuaria o la OTIGD identifica la necesidad de modificacién y la formaliza
mediante el Formato de Requerimiento de Software, que cumple la funcién de
Solicitud de Cambio.

b. Evaluacidn técnicay planificacién: El Servidor civil de Desarrollo de Software
analiza la viabilidad técnica, identifica los componentes afectados, evaltua el
esfuerzo y determina los riesgos asociados y elabora el Plan de Gestion de
Cambios, que incluye actividades, cronograma, responsables, plan de pruebas,
respaldos y plan de reversion.

c. Aprobacion del cambio: El responsable de la Unidad de Organizacion revisa
el plan desde el enfoque funcional y valido el alcance propuesto y si se requiere
recursos coordina a nivel presupuestal. Los cambios urgentes que comprometan
la continuidad operativa pueden ser autorizados directamente por el Jefe de la
OTIGD, debiendo documentarse y regularizarse posteriormente.

d. Implementacién y Pruebas: El Servidor civii de Desarrollo de Software
implementa el cambio en el ambiente de pruebas bajo condiciones equivalentes
al ambiente de produccién. El Servidor civil de Control de Calidad ejecuta las
pruebas de verificacion y validacion funcional, registrando los resultados y
observaciones en la bitdcora de control de calidad. El Usuario Lider participa en
la validacién funcional final, confirmando que el cambio cumple los objetivos
previstos.

e. Pase a Produccion: Con la validacion satisfactoria, el Servidor civil de
Infraestructura Tecnoldgica de la OTIGD programa el despliegue del cambio en
el ambiente de produccién, asegurando respaldo completo y registro de
evidencias. El Jefe de la OTIGD autoriza formalmente el pase a produccién,
previa presentacion de:

- Conformidad de la unidad de organizacion,
- Conformidad de desarrollo de software.
- Conformidad de control de calidad.

f. Verificacion y Cierre: Una vez desplegado el cambio, el Servidor civil de
Control de Calidad y el Usuario Lider verifican su funcionamiento en el ambiente
de produccion. La OTIGD actualiza la bitdcora de cambios y archiva el
expediente técnico del proceso. Si el resultado no es satisfactorio, el Servidor
civil de Infraestructura Tecnoldgica activa el Plan de Reversion, restableciendo
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el sistema a su estado previo.

g. Seguimiento y Mejora Continua: La OTIGD realiza evaluaciones anuales
sobre la efectividad del proceso de gestion de cambios, utilizando indicadores

de gestion.




