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Junta Nacional de Justicia

RESOLUCION N° 019-2023-DG-JNJ

San Isidro, 30 de marzo de 2023

VISTOS:

El Informe N° 000002-2023-OCA-OTIGD/INJ
de la Oficina de Tecnologias de la Informacion y Gobierno Digital, asi como el
Informe N° 000060-2023-OPCT/JNJ de la Oficina de Planificacibn y Cooperacion
Técnica, referidos a la propuesta de Lineamientos Técnicos para la Seguridad de la
Informacion en la Junta Nacional de Justicia; y,

CONSIDERANDO:

Mediante Resolucion Ministerial N° 004-2016-
PCM, se aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC
27001:2014. Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 22 Edicion”, en todas las
entidades integrantes del Sistema Nacional de Informatica, a fin de establecer un
sistema de gestion de seguridad de la informacion que permita conocer y manejar
los riesgos asociados a los activos de informacion;

Mediante Resolucion Ministerial N° 246-2007-
PCM, se aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC
17799:2007 EDI. Tecnologia de la Informacién. Codigo de buenas practicas para la
gestion de la seguridad de la informacién. 22 Edicién”, en todas las entidades
integrantes del Sistema Nacional de Informatica, con la finalidad de realizar la
gestién de la seguridad de la informacion;

Mediante Resolucion N° 020-2020-P-JNJ, se
aprueba el Reglamento de Organizaciéon y Funciones de la Junta Nacional de
Justicia, el mismo que en el articulo 71° establece las funciones de la Oficina de
Tecnologias de la Informacion y Gobierno Digital, siendo una de ellas, la de
planificar y ejecutar medidas de seguridad necesarias que permitan proteger la
informacion, software y hardware, en concordancia con las politicas institucionales;

En el marco de sus funciones, la Oficina de
Tecnologias de la Informacion y Gobierno Digital, ha elaborado los “Lineamientos
Técnicos para la Seguridad de la Informacion en la Junta Nacional de Justicia”, el
cual permite establecer y ejecutar un sistema de gestion de seguridad de la
informacioén institucional;

La Oficina de Planificacion y Cooperacion
Técnica, en el marco de sus competencias, ha validado los aspectos metodolégicos
y de disefio de los “Lineamientos Técnicos para la Seguridad de la Informacién en
la Junta Nacional de Justicia”; en tal sentido, corresponde aprobar los lineamientos
técnicos propuestos;
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De conformidad con el inciso f) del numeral 1.2
de la Resoluciéon N° 002-2023-P-JNJ, mediante el cual se ha delegado a la
Direccion General la facultad para aprobar directivas y/o manuales, asi como todo
documento normativo, en el marco de sus competencias, por lo que, le corresponde
emitir el acto administrativo que apruebe los referidos Lineamientos; y con el visado
de las Oficinas de Planificacion y Cooperacion Técnica y de Asesoria Juridica;

SE RESUELVE:

Articulo 1.- Aprobar los Lineamientos Téchicos
para la Seguridad de la Informacién en la Junta Nacional de Justicia, cuyo texto en
anexo, forma parte de la presente resolucion.

Articulo 2.- Encargar a la Oficina de
Planificacion y Cooperacion Técnica, la difusion de los Lineamientos Técnicos para
la Seguridad de la Informacién en la Junta Nacional de Justicia, que se aprueba con
la presente resolucién, a las unidades de organizacion de la entidad.

Articulo 3.- Dejar sin efecto la Resolucion N°
111-2019-DG-JNJ, que aprobé la Directiva N° 031-2019-DG/JNJ “Normas de
Seguridad de la Informacion en la Junta Nacional de Justicia”.

Articulo 4.- Publicar la presente resolucién en
el portal de transparencia de la pagina electronica y en el portal institucional de la
Junta Nacional de Justicia (www.jnj.gob.pe).

Registrese, comuniquese y archivese.
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OBJETIVO:

Establecer los lineamientos técnicos para la seguridad de la informacion en la Junta
Nacional de Justicia que permita establecer los mecanismos para la proteccién de
la confidencialidad, integridad y disponibilidad de la informacién en los diferentes
procesos que se realizan en la entidad.

AMBITO DE APLICACION:

El presente documento normativo es de cumplimiento obligatorio para todos los
servidores civiles de la Junta Nacional de Justicia, que hacen uso de equipos de
cémputo y efectian labores de procesamiento de datos en la Junta Nacional de
Justicia.

BASE LEGAL:

3.1 Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital y sus
modificaciones

3.2 Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza Digital
y se disponen las medidas para su fortalecimiento.

3.3 Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Ley de Gobierno Digital.

3.4 Decreto Supremo N° 157-2021-PCM, que aprueba el Reglamento del Decreto
de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional
de Transformacion Digital.

3.5 Resolucion N° 190-2020-JNJ que constituye el Comité de Gobierno Digital de
la Junta Nacional de Justicia.

3.6 Resolucion Ministerial N° 087-2019-PCM, aprueba disposiciones sobre la
conformacioén y funciones del Comité de Gobierno Digital.

3.7 Resolucién Ministerial N° 004-2016-PCM y sus modificatorias, aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014
Tecnologia de la Informaciéon. Técnicas de Seguridad. Sistemas de Gestidn
de Seguridad de la Informacion.

3.8 Resolucion Ministerial N° 246-2007-PCM, aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Codigo de buenas practicas para la gestién de la seguridad de
la informacion.

3.9 Resolucion de la Contraloria N° 320-2006-CG, aprueba las Normas de Control
Interno.

3.10 Resolucion Jefatural N° 347-2001-INEI, aprueba la Directiva N° 018-2001-
INEI/DTNP “Normas y Procedimientos Técnicos para garantizar la Seguridad
de la Informacion publicadas por las entidades de la Administracion Publica”.

3.11 Resolucion Jefatural N° 076-95-INEI, aprueba la Directiva N° 007-95-INEI/SJI
“Recomendaciones Técnicas para la Seguridad e Integridad de la Informacién
que se procesa en la Administracién Publica”.
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3.12 Resolucion Jefatural N° 090-95-INEI, aprueba la Directiva N° 008-95-INEI/SJI
“Recomendaciones Técnicas para la Proteccién Fisica de los Equipos y
Medios de Procesamiento de la Informacion en la Administracion Publica”.

3.13 Resolucién N° 042-2019-DG-JNJ, que aprueba la “Politica Institucional para
la Administracion de Software en la Junta Nacional de Justicia”.

3.14 Resolucion N° 039-2019-DG-JNJ, que aprueba la Directiva N° 004-2019-DG-
JNJ “Normas para la Implementacién, Administracion y Empleo de Software
en la Junta Nacional de Justicia”.

GLOSARIO DE TERMINOS:
Para los efectos del presente documento, se entiende por:

- Accesos autorizados: Autorizaciones concedidas a los usuarios para la
utilizacion de los diversos recursos.

- Activos a proteger: Recursos del sistema de informacion o relacionados con
éste, como software, sistemas operativos, hardware, sistemas de red,
expedientes y archivos impresos, entre otros, necesarios para que la JNJ
funcione correctamente y alcance los objetivos propuestos.

- Amenazas: Evento interno o externo que impiden y/o perjudican la
confidencialidad, integridad y disponibilidad de la informacion.

- Autenticacién: Procedimiento de comprobacion de la identidad de un usuario.

- Backups: Copias de seguridad.

- Centro de cémputo: Es el lugar donde se encuentran los servidores
informaticos y equipos de redes y telecomunicaciones.

- Control de acceso: Mecanismo que en funcion de la identificacion ya
autenticada permite acceder a datos o recursos.

- Hardware: Componentes materiales y fisicos de un dispositivo.

- ldentificacion: Procedimiento de reconocimiento de la identidad de un usuario.

- Impacto: Dafio producido a la organizacion por un posible incidente.

- Proceso critico: Proceso que impacta significativamente la gestion institucional,
tiene consecuencias de tipo legal, repercute negativamente en la atencién al
usuario y amenaza la sobrevivencia de la institucion.

- Riesgo: Posibilidad de que se materialice una amenaza.

- Sistemas de informacion: Conjunto de archivos de datos automatizados, base
de datos, programas, soporte y equipos, empleados para el almacenamiento y
tratamiento de la informacion.

- Software: Conjunto de programas o aplicaciones, instrucciones y reglas
informaticas.

- Tecnologia de informacion: Software y hardware, sistemas operativos,
sistemas de gestion de base de datos, sistemas de red.

- Unidad de organizacion a cargo del sistema: Es la unidad de organizacién
responsable, que genera y procesa los datos involucrados de un sistema de
informacion especifico.
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V. DISPOSICIONES GENERALES:
5.1 Declaracion de Politica de Seguridad de la Informacién:

La Junta Nacional de Justicia, reconoce la importancia de la informacion como
activo valioso para sus procesos, por lo tanto, se compromete a asegurar su
confidencialidad, integridad y disponibilidad mediante la gestion de riesgos, la
promocién de una cultura organizacional en seguridad de la informacion, la
implementacién de infraestructura y tecnologia acorde con las necesidades
de la organizacién, en el marco legal y los estandares internacionales que
permitan la continuidad de sus operaciones.

La Junta Nacional de Justicia, asume el compromiso de gestionar y mejorar
continuamente el Sistema de Gestion de Seguridad de la Informacién (SGSI)
y otros requerimientos exigidos con relacién a la seguridad de la informacién;
y, en estricto cumplimiento de la proteccion de los datos personales, tanto del
personal de la JNJ como de las personas involucradas en los procesos parte
del alcance del SGSI, adecuandose a la normatividad vigente.

La Junta Nacional de Justicia, brinda comunicacién oportuna de las politicas
y procedimientos de seguridad de la informacion definidos, asegurando que
sean comprendidos y se encuentren disponibles para todos los interesados.

5.2 Seguridad de la Informacion:

Es el conjunto de controles que establece una organizacion para proteger su
informaciéon de un amplio rango de amenazas; y, se caracteriza por la
preservacion de:

a. La confidencialidad, asegura que sélo quienes estén autorizados tendran
acceso a la informacion.

b. Laintegridad, asegura que la informacion y los métodos de los procesos son
exactos y completos;

c. La disponibilidad, asegura que los usuarios autorizados tienen acceso a la
informacién y a sus activos asociados cuando lo requieran.

5.3 Actores en la Gestion o Administracion de Seguridad de la Informacion:

Unidad de

Organizacion / Funciones
Rol

Pleno de la JNJ

- Constituye el Comité de Gobierno y Transformacion
Digital de la entidad, a través de acto resolutivo.

Presidencia de | - Aprueba las politicas y normas de seguridad de la
la JNJ informacion de la institucion
Comité de | - Dirigir, mantener, y supervisar el Sistema de Gestion

Gobierno y | de Seguridad de la Informacion (SGSI) de la entidad.
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Transformacion

Digital
Oficial de | - Coordinar la implementacion y mantenimiento del
Seguridad y | SGSI en la entidad, atendiendo las normas en materia de
Confianza seguridad digital, confianza digital y gobierno digita
Digital
- Brindar soporte operativo e implementar los
mecanismos de seguridad de la informaciébn a los
sistemas de informacién que se utilizan en la JNJ.
- ldentificar a la unidad de organizacién responsable de
los sistemas de informacion y brindar soporte a los que
se usen en la actualidad y a los nuevos que se incorporen
- ala JNJ.
Oficina de

Tecnologias de
laInformaciony
Gobierno

Digital (OTIGD)

- Elaborar propuestas de manuales y/o instrumentos
que coadyuven a la seguridad de la informacién en la
JNJ, para protegerla de riesgos, amenazas y afrontar
contingencias y desastres de todo tipo.

- Supervisar el funcionamiento de los elementos de
protecciéon ambiental y eléctrica del Centro de Datos de
la INJ.

- Realizar diariamente copias de seguridad (Backups)
del ambiente de produccion en forma automética y
manual, y almacenarlas en un lugar o ambiente externo a
la Entidad, ante cualquier caso de desastre.

Area de
Comunicacion
e Imagen
Institucional

- Registrar a los visitantes que ingresen a la Entidad
(nombre y apellidos del visitante, documento de
identificacion, hora de ingreso, razén de la visita, persona
o0 area visitada y hora de salida), a través de las personas
encargadas de recepcion.

Director(a)
[Jefe(a)
/Ejecutivo(a) de
unidad de
organizacion

- Custodiar la documentacibn que sustenta o
fundamenta los registros en los sistemas como:
expedientes, informes, reportes y otros documentos
fisicos.

- Administrar los activos de informacién, que estan bajo
su responsabilidad funcional. Asimismo, asumir la
responsabilidad de los sistemas de informacion de la INJ,
bajo el detalle indicado en el Anexo N° 1 del presente
documento. Clasificar y reclasificar la informacion que
administra de acuerdo a la tipologia establecida y sus
funciones y atribuciones.

- almacenar en &reas separadas y seguras, la
informacion clasificada como altamente sensible (secreta
o reservada).

- responsable de la eliminacion de informacion
clasificada como confidencial, la cual debe ser en forma
segura y definitiva.

Servidores
Civiles
general)

(en

- Ser responsable de la informacion registrada en los
sistemas de informacion de la JNJ, al que tiene usuario
de acceso.

- Adoptar la politica de escritorios limpios, la cual
considera que al culminar la jornada de trabajo, deben
guardar los documentos e informacion de la JNJ en




Titulo Cdédigo Version Pagina

Lineamientos Técnicos para la

Seguridad de la Informacion enla | LT- OTIGD — AST - 01 01 Pagina 7 de 14

Junta Nacional de Justicia

VI.

estantes, cajones o lugares adecuados, evitando dejarlos
encima del escritorio.

- Usar la cuenta de correo institucional asignado a cada
servidor civil serd usada para comunicar o recibir
mensajes relacionados a la actividad laboral de la Entidad
y no para fines particulares.

- Evitar poner en riesgo la informacion de la JNJ, por
accion u omision, considerando que serd calificada como
falta.

Nota:

Al incurrir en dicho suceso, se procederd como lo
establece el articulo 103° del Reglamento Interno de
Servidores Civiles de la JNJ.

DISPOSICIONES ESPECIFICAS:
6.1 Clasificacion de Activos de Informacioén:

a. La JNJ es propietaria de la informacién que genera y administra, a través de

los servidores civiles mediante la utilizacion de equipos de cémputo,
telefonia u otros, considerandola como un activo intangible vital, por lo que
debe ser protegido y custodiado. La informacion es clasificada por su nivel
de confidencialidad o importancia, bajo las siguientes denominaciones:

“Publico”: Informacion que por su contenido es de caracter publico y de
libre acceso tanto para usuarios internos como externos.

- “Uso Interno”: Informacién que solo es de valor para los usuarios internos
de la entidad y que son utilizados para el desarrollo de sus procesos.

- “Confidencial, Secreta o Reservada”: Esta informacion, plasmada en
documentos que se encuentran en poder de la Entidad, no puede ser
divulgada, publicada, sustraida, utilizada o reproducida por cualquier
medio, sin la debida autorizacion suscrita 0 por medio electrénico. Esta
prohibido violar el secreto de la documentaciéon considerada bajo esta
clasificacion.

. Para conocer la clasificacion de la informacién, la unidad de organizacion

gue genera o administra debe etiquetarla o signarla, para su identificacion y
control; se puede utilizar etiquetas fisicas o codificacion electronica, segun
sea la naturaleza de la informacion.

6.2 Seguridad Fisicay Ambiental:

a. El Jefe (a) del Area de Comunicacion e Imagen Institucional, a través de las

personas encargadas de recepcion, es responsable del registro de todos los
visitantes que ingresen a la institucién (nombre y apellidos del visitante,
documento de identificacion, hora de ingreso, razon de la visita, persona o
area visitada y hora de salida).



betty.marrujo
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b. El acceso fisico al Centro de Datos de la JNJ, requiere de la autorizacién de
la OTIGD; quienes ingresen al ambiente de servidores lo haran, bajo un
control adecuado y acomparfado de un servidor civil que designe el Jefe de
la OTIGD.

c. La gestion del Centro de Datos seguira los estdndares técnicos
determinados para su proteccion ambiental y eléctrica considerando los
siguientes equipos: aire acondicionado con funcionamiento constante,
extintores de mano, UPS (Uninterruptable Power Supply, en espafol
Sistema de Alimentacion Ininterrumpida - SAl), detector de fuego y humo,
entre otros. Ademas, los equipos de cédmputo deben estar protegidos ante
fallas de suministros de energia u otras anomalias eléctricas
(estabilizadores de voltaje, pozo de linea a tierra); el cableado de
telecomunicaciones y energia deben estar separados y protegidos
mediante canaletas o ductos que impidan interceptaciones o dafios. Se
debe respetar las medidas de seguridad.

6.3 Mantenimiento de Equipos y Redes de Computo:

a. Los equipos y redes de computo de la JNJ contaran con un mantenimiento
preventivo anual como minimo para asegurar su disponibilidad e integridad;
La OTIGD debe de verificar que no exista riesgos de fuga de informacién al
momento de realizarse los mantenimientos preventivos.

6.4 Gestion de Operaciones de los Sistemas de Informacion:

Cada uno de los equipos informaticos son asignados a un funcionario o servidor
responsable, quien debera hacer buen uso de los mismos.

a. Para la administracion de los sistemas de informacioén, la OTIGD utilizara
tres (03) servidores o ambientes de almacenamiento, cada uno en
exclusividad segun su uso:

- Ambiente de desarrollo (sistemas y base de datos en fase de disefio)

- Ambiente de pruebas (sistemas y base de datos en fase de pruebas por
el usuario)

- Ambiente de produccion (sistemas y base de datos de uso oficial).

b. Los sistemas de informacién que se desarrollaron para las diferentes
unidades de organizacion de la JNJ son propiedad de la Entidad; cada
sistema de informacion se registrara como propiedad intelectual de la JNJ,
ante las entidades publicas o privadas que correspondan.

c. Cuando la JNJ realice la compra de licencia de uso de programas de
software, la Oficina de Administracién y Finanzas (OAF), a requerimiento de
la OTIGD, celebrara contratos de mantenimiento de licencias de software
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por periodos de tiempo renovables, segun la disponibilidad del servicio y la
normatividad vigente, que corresponda.

d. Los cambios efectuados y/o traslados de los equipos de computo (hardware
y software) por una unidad de organizacion, sera informado y autorizado por
el Director(a), Jefe(a) o Ejecutivo(a), segun corresponda, a la OTIGD, quién
comunica a la Unidad de Abastecimiento para su actualizaciébn en la
asignacién de bienes patrimoniales.

e. El acceso a paginas web que no guarden relacién con la labor que realiza el
servidor civil como de mensajeria electronica (MSN, etc.), musica y video,
esta prohibido, salvo que se presente ante la OTIGD la autorizacién emitida
por el Director(a), Jefe(a) o Ejecutivo(a) de la unidad de organizacion donde
labore el servidor civil.

6.4.1 El servidor encargado por la Oficina de Tecnologias de la Informacién y
Gobierno Digital debe realizar las pruebas correspondientes para
mantener la integridad de la seguridad interna de la red de datos.

6.4.2 Los servidores de la JNJ y/o las personas ajenas a la instituciéon que
requieran ingresar a la sede equipos de almacenamiento de informacion
(laptop, computadoras y otros), que no sean de propiedad de la JNJ,
deben solicitar su ingreso por escrito a la Oficina de Administracion y
Finanzas quien lo remite a la Unidad de Control Patrimonial para
conocimiento y registro.

6.4.3 El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital es el responsable de la administracion técnica vy
operativa de la base de datos en el ambiente de produccién. No puede
realizar el pase al ambiente de produccion de sistemas y realizar
modificaciones sin la autorizacién de la unidad de organizacién a cargo
del sistema.

6.4.4 El servidor encargado por la Oficina de Tecnologias de la Informacién y
Gobierno Digital es el responsable de la administracion técnica y
operativa de la base de datos institucional y la unidad de organizacién
a cargo del sistema es el responsable de la administracion funcional del
mismo. El trabajador encargado por la Oficina de Tecnologias de la
Informacion y Gobierno Digital no puede modificar la base de datos de
un sistema sin autorizacion previa de la unidad de organizacion a cargo
del mismo.

6.4.5 El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital debe instalar y administrar el programa de software
antivirus a todos los equipos de computo, a fin de prevenir y eliminar la
infeccibn de virus informéticos. Dicho antivirus es actualizado
constantemente.
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6.5

6.4.6

6.4.7

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital debe mantener todos los programas de software en
todos los equipos de computo de la Institucion con las Ultimas
actualizaciones de seguridad disponibles.

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital es el responsable de autorizar el uso de programas de
software a todos los usuarios de la JNJ. Esta prohibido el uso de
programas de software no autorizado por la Oficina de Tecnologias de
la Informacion y Gobierno Digital.

Control de accesos a los sistemas informéaticos

6.5.1

6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

6.5.7

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital es el responsable de proporcionar el servicio de acceso
a los sistemas de informacion solo con la autorizacion de la unidad de
organizacion a cargo del sistema. El acceso al sistema sera basado en
un perfil de acceso (solo consulta, solo modificacion, acceso parcial o
total del sistema).

Los usuarios son los responsables de mantener la custodia y
confidencialidad de las cuentas de usuario y contrasefias que son
puestos a su disposicion por la JNJ para identificarlos o reconocer las
atribuciones de acceso o manipulacion de informacion que se les haya
asignado.

Todos los sistemas informéticos que se implementen en la Institucion
tienen un sistema de autenticacién (usuario y contrasefia).

El usuario, con apoyo del servidor encargado por la Oficina de
Tecnologias de la Informacién y Gobierno Digital, debe activar
contrasefia de encendido y contrasefna de protector de pantalla, a fin de
prevenir el acceso no autorizado.

El servidor trabajador encargado por la Oficina de Tecnologias de la
Informacion y Gobierno Digital es responsable de que el acceso a las
librerias de los programas fuente de los sistemas de informacion sean
adecuadamente restringidos y controlados, a fin de minimizar el dafio o
alteracion no autorizada de los programas.

Toda modificacion de datos en los sistemas de informacion debe
permitir que se almacene los datos del usuario que lo realiza.

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital, establece un conjunto de controles de seguridad en
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6.6

6.7

6.8

6.5.8

las redes de computadoras, para garantizar la seguridad de los datos
en las redes y la proteccion de los servicios conectados de los accesos
no autorizados.

Todos los contratos, convenios y otros instrumentos que impliquen
acceso a la informacion de la JNJ, deben ser autorizados por el Comité
de Gobierno Digital, para lo cual deben establecer los controles que se
norman en el presente documento, y otros que se consideren necesario.

Desarrollo y mantenimiento de sistemas informéticos

6.6.1

6.6.2

6.6.3

6.6.4

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital debe asegurar la aplicacion de estandares de
procedimientos y controles de seguridad en el ciclo de vida de desarrollo
de sistemas.

El ingreso de datos a los sistemas de informacion debe ser validado por
la unidad de organizacion a cargo del procedimiento, a efectos de
garantizar que éstos sean correctos y apropiados.

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital es responsable de que los datos procesados por los
sistemas de informacién cuenten con procedimientos de validacion.

Los procedimientos para el desarrollo de sistemas, mantenimiento y
pruebas deben ser documentados.

Administracion de la Continuidad de los sistemas de informacién

El servidor encargado por la Oficina de Tecnologias de la Informacion vy
Gobierno Digital elabora y actualiza en forma permanente un plan de
contingencia que permita que la informacion esté disponible (alun en
situaciones de desastre), que posibilite la continuidad de los procesos criticos
de la institucion.

Programas preparatorios y de control

6.8.1

6.8.2

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno  Digital debe capacitar al personal, segun sus
responsabilidades y necesidades especificas, en los aspectos que
posibiliten o contribuyan a una mejor aplicaciéon y observacién del
presente documento.

El Jefe de la Oficina de Tecnologias de la Informacion y Gobierno Digital
es responsable, en lo que corresponda a su competencia, de establecer
y hacer cumplir procedimientos formales que aseguren que las normas
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6.8.3

6.8.4

legales, contractuales o de regulacion sean cumplidos, y cuando
corresponda, incorporados en la légica interna de las aplicaciones

informaticas.

Los recursos de tecnologia de informacién de la JNJ deben ser usados
Unicamente para los propoésitos autorizados de la institucion, de lo
contrario se considera como uso inapropiado de los recursos, debiendo
aplicarse las medidas disciplinarias correspondientes.

El servidor encargado por la Oficina de Tecnologias de la Informacion y
Gobierno Digital debe revisar periddicamente todos los sistemas de
informacién a fin de garantizar el cumplimiento de las politicas y
estandares de seguridad de la JNJ.




VIl.  ANEXOS:

Anexo N° 1

Unidades de organizaciéon responsables de la aplicaciéon de los principales
sistemas de informacion de la JNJ

SISTEMAS DE INFORMACION

UNIDAD DE ORGANIZACION
RESPONSABLE DEL
SISTEMA DE INFORMACION

RESPONSABLE DEL
ARCHIVO INFORMATICO

Sistema de Seleccién y
Nombramiento

Direccién de Seleccion y
Nombramiento

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema Ficha Unica

Direccién de Seleccién y
Nombramiento, Direccion de
Evaluacion y Ratificacion

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Procesos

Direccién de Procedimientos

Oficina de Tecnologias de la

Disciplinarios Disciplinarios Informacion y Gobierno Digital
Sistema de Registro de Jueces y Area de Registro de Jueces y Oficina de Tecnologias de la
Fiscales Fiscales Informacion y Gobierno Digital

Sistema de Administracion de
Solicitudes de Acceso a la
Informacion Puablica

Area de Acceso a la Informacion
Publica

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Casilla de
Notificaciones

Direccion de Seleccion y
Nombramiento, Direccion de
Evaluacion y Ratificacion,
Direccion de Procedimientos
Disciplinarios

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Recursos Humanos

Area de Recursos Humanos

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Tesoreria

Area de Tesoreria

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Boletin Oficial de la
Magistratura

Secretaria General

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Compendio Normativo

Oficina de Asesoria Juridica

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema Integrado de
Administracion Financiera (SIAF)

Oficina de Administracion y
Finanzas

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema Integrado de Gestion
Administrativa (SIGA), que usa
Logistica y Recursos Humanos

Oficina de Administracion y
Finanzas

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Mesa de Partes
Virtual

Area de Atencion al Usuario y
Tramite Documentario

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Tramite Documentario

Area de Atencién al Usuario y
Tramite Documentario

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Registro de envio de
documentos externos

Area de Atencion al Usuario y
Tramite Documentario

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Secretaria General

Secretaria General

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Informacién Plan
Operativo Institucional

Oficina de Planificacion y
Cooperacion Técnica

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Informacion
Estadistico

Oficina de Planificacion y
Cooperacion Técnica

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Aplicativo CEPLAN

Oficina de Planificacion y
Cooperacion Técnica

Direccion Nacional de
Coordinacion y Planeamiento
CEPLAN

Aplicativo del Sistema
Presupuestario

Oficina Presupuesto

DNPP del MEF — Oficina de
Tecnologias de la Informacion
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SISTEMAS DE INFORMACION

UNIDAD DE ORGANIZACION
RESPONSABLE DEL
SISTEMA DE INFORMACION

RESPONSABLE DEL
ARCHIVO INFORMATICO

Sistema de Informacién Gerencial

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Imagen

Area de Comunicaciones e

Oficina de Tecnologias de la

Imagen Informacion y Gobierno Digital
Portal Web Institucional Area de Comunicacién e Oficina de Tecnolgglas dg .Ia
Imagen Informacion y Gobierno Digital

Sistema de Informacion Juridica
(SP1J)

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Oficina de Tecnologias de la
Informacion y Gobierno Digital

Sistema de Asignacion Aleatoria
de Expedientes para Revision por
Miembros de la JNJ

Pleno de la Junta Nacional de
Justicia

Oficina de Tecnologias de la
Informacion y Gobierno Digital
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