Junta Nacional de Justicia

RESOLUCION N° 031-2022-DG-JNJ
San Isidro, 16 de mayo de 2022
VISTOS:

El Memorando N° 000139-2022-OTIGD vy el
Informe N° 000037-2022-OTIGD/JNJ de la Oficina de Tecnologias de la Informacién y
Gobierno Digital; y el Informe N° 0063-2022-OPCT/JNJ de la Oficina de Planificacion y
Cooperacion Técnica, referidos a la propuesta de Plan de Contingencia Tecnologico de
la Junta Nacional de Justicia; v,

CONSIDERANDO:

Que, el articulo 71 del Reglamento de
Organizacion y Funciones de la Junta establece las funciones de la Oficina de
Tecnologias de la Informacion y Gobierno Digital, siendo una de ellas el planificar y
ejecutar medidas de seguridad necesarias que permitan proteger la
informacion,software y hardware, en concordancia con las politicas institucionales; asi
como de formular, coordinar, ejecutar y evaluar el plan informatico institucional;

Que, en el marco de sus funciones, la Oficina
de Tecnologias de la Informacién y Gobierno Digital ha elaborado una propuesta de plan
de contingencia tecnoldgico, el cual estd enfocado a establecer procedimientos y
acciones de contingencia necesaria para asegurar la continuidad de las operaciones de
los sistemas y servicios informaticos de la Junta Nacional de Justicia;

Que, el plan de contingencia tecnoldgico de la
Junta Nacional de Justicia, esta disefiado para crear una situacion de preparacion que
proporcione una respuesta inmediata disefiada en funcion de posibles incidentes
tecnolégicos que afecten el normal desarrollo de las actividades de la Junta Nacional de
Justicia, a efecto de asegurar la continuidad de las operaciones de los sistemas y
servicios informaticos, que permiten asegurar una pronta y eficaz recuperacion de estos;

Que, la Oficina de Planificacion y Cooperacion
5 ‘Firma pigital 1 €CNICa €N atencion a sus competencias, a traves del Informe de vistos, recomienda la
- aprobacién del referido plan;
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SE RESUELVE:

Articulo 1.- Aprobar el Plan de Contingencia
Tecnologico de la Junta Nacional de Justicia, que en anexo forma parte de la presente
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INTRODUCCION

El presente documento define el Plan de Contingencia Tecnoldgico como un proceso continuo de
planeacién, desarrollo, prueba e implantacién de procedimientos y acciones necesarios para
asegurar la continuidad de las operaciones de los sistemas y servicios informaticos en caso de
posibles eventos negativos que puedan presentarse en la Junta Nacional de Justicia, y de esta
manera garantizar la continuidad de los procesos y actividades de la organizacién a los que
soportan dichos sistemas y servicios. Estas acciones buscan asegurar la reanudacién eficiente y
efectiva de los servicios y operaciones de tecnologias de la informacion en el menor tiempo e
impacto posible.

La Oficina de Tecnologias de la Informacién y Gobierno Digital de la Junta Nacional de Justicia
adopta medidas de seguridad para proteger y estar preparados para afrontar con eficiencia las
contingencias tecnoldgicas y diversos desastres, como por ejemplo; virus informaticos, sismos,
incendios, personas mal intencionadas, cortes del fluido eléctrico, instalaciones eléctricas y de
transmisién de datos implementadas en la intemperie, uso de pendrives (USB) sin antes escanear
con el antivirus correspondiente, escaso personal profesional y técnico, etc., medidas que
garanticen el funcionamiento continuo de los sistemas y servicios informaticos de la Junta
Nacional de Justicia, restaurandolos de forma eficaz, eficiente y con el menor impacto negativo en
caso se produzca un incidente que pudiera alterar su operacion.

MARCO NORMATIVO

= Ley N° 29733, Ley de Proteccién de Datos Personales, modificada por Decreto Legislativo N°
1353.

= Decreto Supremo N° 003-2013-JUS, Reglamento de la Ley N° 29733, Ley de Datos Personales.
= Resolucidn de Contraloria N° 320-2006-CG, “Aprueban Normas de Control Interno”.

= Resolucion Comision de Normalizaciéon y de Fiscalizacién de Barreras Comerciales no
arancelarias N° 129-2014/CNB-INDECOPI, que aprueba como Norma Técnica Peruana la “NTP-
ISO/IEC 27001:2014 TECNOLOGIA DE LA INFORMACION, Técnicas de seguridad. Sistemas de
gestion de seguridad de la informacidn. Requisitos 2° Edicion. Reemplaza a la NTP- ISO/IEC
27001:2008".

= Resolucidon Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la “NTP-ISO/IEC
27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacién. Requisitos 2° Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informdatica modificada por Resolucion Ministerial N° 166-2017-PCM vy
Resolucién Ministerial N° 087-2019-PCM.

= Resolucién Ministerial N° 028-2015-PCM que aprueba los Lineamientos para la Gestidon de la
Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno.
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3. METODOLOGIA PARA LA FORMULACION DEL PLAN DE CONTINGENCIA
TECNOLOGICO

= Fase 1: Organizacion. Definicion del objetivo, alcance, participantes y demads aspectos
generales del Plan de Contingencia Tecnoldgico.

= Fase 2: Anadlisis de la arquitectura tecnoldgica. Identificacion de los activos informaticos
(servicios digitales y componentes de la infraestructura tecnoldgica) relevantes para la
continuidad de los procesos institucionales y, por lo tanto, para la priorizacion de su
recuperacion en el escenario de interrupciéon. Dicha priorizacion se realiza de acuerdo con la
siguiente valoracioén:

Tiempo de recuperacion
objetivo (RTO)

Prioridad para la

L. Descripcion
recuperacion

Impacta en servicios al ciudadano y/o a la mayor parte

Alta . o . Hasta 12 horas
de las unidades de organizacidn de la entidad
Impacta en servicios internos 0 a unidades de
Media P L . .y/ Hasta 24 horas
organizacion particulares de la entidad
. Impacta en servicios de uso individual por algunos
Baja P P & Hasta 72 horas

puestos de la entidad

= Fase 3: Analisis de riesgos. Identificacion de los riesgos que podrian impactar en la provision
continua de los servicios priorizados en la fase anterior. Incluye la caracterizacion
considerando la probabilidad y el impacto de acuerdo con la siguiente valoracidn:

Probabilidad de ocurrencia

Alta Evento que ocurre 10 o mas veces al afio
Media Evento que ocurre entre 3 y 9 veces al afio
Baja Evento que ocurre 2 o menos veces al afio

Grado de impacto
Puede afectar los niveles de operacién y servicio de los procesos de la entidad,
Alto incumplimiento metas y objetivos establecidos, pérdidas considerables, demandas
legales y dafo a la imagen de la institucion.
Afecta a ciertos procesos cuyo impacto es limitado a unidades de organizacidn

Medio particulares de la entidad.
Bajo No causa un efecto considerable en la entidad.
Impacto
Probabilidad Bajo (1) Medio (2) Alto (3)
Riesgo
Alta (3) moderado (3)
. Riesgo Riesgo

Media (2) tolerable (2) moderado (4)

. Riesgo Riesgo Riesgo
Baja (1) tolerable (1) tolerable (2) moderado (3)

= Fase 4: Definicion de las estrategias para la contingencia. Para cada uno de los riesgos
evaluados, se definen los procedimientos necesarios tanto en las etapas de prevencion,
ejecucidén y restauracidon. Se establece, ademas los lineamientos para la planificacidon y
ejecucién de las pruebas del Plan de Contingencia Tecnoldgico y el entrenamiento a los
involucrados.
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= Fase 5: Elaboracién del Plan de Contingencia Informatico. Consolidacién de la informacién
generada en las fases previas en el documento denominado Plan de Contingencia Informatico,
el cual serd aprobado mediante acto resolutivo de la Direccidon General.

= Fase 6: Implementacion del Plan de Contingencia. Ejecucién y puesta en marcha de los
controles definidos en el Plan de Contingencia Informatico. Incluye la ejecucién del Plan de
pruebas a fin de verificar la efectividad de los controles definidos en la mitigacion de los
riesgos identificados, asi como la efectividad de los procedimientos ante escenarios simulados
de contingencia.

= Fase 7: Planificacion y ejecucidn de las pruebas. Definicion de las actividades para realizar las
pruebas periddicas del Plan de Contingencia Tecnoldgico, a fin de verificar su efectividad
simulando los escenarios de contingencia descritos.

= Fase 8: Seguimiento y evaluacién. Incluye el monitoreo continuo de la implementacién del
Plan de Contingencia Tecnolégico, identificando mejoras que deben ser evaluadas e incluidas
en las actualizaciones anuales que se realicen.

4. GENERALIDADES

4.1. Objetivos
4.1.1. Objetivo general

Establecer los procedimientos y acciones de contingencia necesarias para asegurar
la continuidad de las operaciones de los sistemas y servicios informaticos que
soportan los procesos institucionales de la Junta Nacional de Justicia, ante
situaciones que pongan en riesgo su funcionamiento.

4.1.2. Objetivos especificos

a) Definir y programar las medidas de seguridad que garanticen el
funcionamiento continuo de los sistemas y servicios informaticos en base a la
identificacion y caracterizacién de los riesgos que impacten en su operatividad.

b) Restaurar el funcionamiento continuo de los sistemas y servicios informaticos
de forma eficaz, eficiente y con el menor impacto negativo en caso se produzca
un incidente que pudiera alterar su operacién.

c¢) Reducir el tiempo de recuperacién, y como consecuencia, las pérdidas
econdémicas, directas e inducidas, como resultado de un desastre.

d) Realizar la recuperacién de las funciones criticas, mediante el desarrollo de los
procedimientos necesarios para:

- Reducir la duracién de la recuperacion

- Minimizar el coste de la recuperacién

- Evitar la confusién y reducir el riesgo de errores
- Evitar la duplicidad de esfuerzos
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Alcance

El presente Plan abarca la continuidad de los sistemas y servicios informaticos que gestiona
la Oficina de Tecnologias de la Informaciéon y Gobierno Digital de la Junta Nacional de
Justicia.

Justificacion

El Plan de Contingencia Tecnoldgico de los sistemas y servicios informaticos de la Junta
Nacional de Justicia esta disefado para crear una situacién de preparacion que proporcione
una respuesta inmediata disefiada en funcidn de una serie de posibles incidentes
tecnoldgicos que afecten el normal desarrollo de las actividades de la Junta.

Teniendo en cuenta los tipos de incidentes externos o internos que pudieran
potencialmente causar interrupcion a las actividades de la Junta Nacional de Justicia, tales
como la pérdida de los servicios de suministro eléctrico o de telecomunicaciones, o
incidentes que afecten el funcionamiento del hardware o del software, o incidentes
internos que pudiera potencialmente causar o afectar la interrupcidn de las operaciones de
los sistemas de informacién, como son la falla en los servidores o puntos de conexién.

Siendo necesario definir a las unidades de organizacién de la Junta Nacional de Justicia que
van a estar relacionadas y deben ser incluidas en el Plan. Adicionalmente se debe distinguir
las amenazas mas probables y descartar aquellas que, aun siendo posibles, su probabilidad
de ocurrencia sea muy bajo.

Roles y responsabilidades

La organizacién de la Junta Nacional de Justicia para la actuacion ante un escenario de
contingencia en los servicios informaticos se detalla a continuacién:

4.4.1. Lider de Recuperacion de Tl

- Representado por el Jefe de la Oficina de Tecnologias de la Informacién vy
Gobierno Digital de la Junta Nacional de Justicia

- Se encarga de analizar, definir y tomar decisiones ante incidentes disruptivos
de los servicios informaticos considerados como criticos para los procesos
institucionales.

- Dirige las acciones mientras dura el incidente e informa a instancias superiores
el desarrollo y resultado final de la recuperacién.

- Informa a la Direccién General y a quien corresponda los avances, resultados y
estrategias adoptadas durante la gestidn de la contingencia de TI.

4.4.2. Coordinador de Recuperacion de Tl

- Representado por el Oficial de Seguridad y Confianza Digital de la Junta
Nacional de Justicia

- Responsable de brindar soporte a la continuidad operativa y de contingencia
deTI.
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- Coordina con los miembros de los equipos de recuperacion las actividades de
recuperacion y la gestion documentaria.

4.4.3. Equipos de Recuperacion de TI

- Representado por los especialistas de las dreas de la OTIGD.

- Los equipos de recuperacion de Tl se encargan de la respuesta al incidente y la
recuperacion de los servicios de Tl que se han visto afectados por la
interrupcién del servicio.

- Estos equipos se conforman y operan de acuerdo con las indicaciones del Lider
de Recuperacién de Tl y del Coordinador de Recuperacién de TI.

- Los miembros de los equipos de recuperacion coordinan directamente con sus
proveedores de servicios.

Lider de Recuperacion

de Tl

De manera adicional:

= La Direccion General es responsable de:

a) Conducir y coordinar, de requerirse, el involucramiento de las unidades de
organizacion de la entidad ante la ocurrencia de contingencias, en coordinacién con
la Oficina de Tecnologias de la Informacidn y Gobierno Digital.

b) Atender los requerimientos de la Oficina de Tecnologias de la Informacion y
Gobierno Digital para la planificacién de los medios de prevencién, asi como
durante la ejecucion y recuperacién ante incidentes tecnolégicos o desastres.

= La Oficina de Tecnologias de la Informacion y Gobierno Digital es responsable de:

a) Cumplir los procedimientos de respuestas ante cada tipo de los incidentes
identificados en el presente Plan.

b) Actualizar el presente Plan.

4.5. Vinculacién con el Plan Estratégico Institucional

El Plan de Contingencia Tecnoldgico ha sido concebido para establecer procedimientos y
acciones de contingencia necesarias para asegurar la continuidad de las operaciones de los
sistemas y servicios informaticos, que permiten asegurar una pronta y eficaz recuperacion
de estos.
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En ese sentido, la Oficina de Tecnologias de la Informacidn y Gobierno Digital, tiene como
propdsito proteger la informacién, asegurando su procesamiento y desarrollo basandose en
los objetivos institucionales definidos en el Plan Estratégico Institucional (PEl), esto es, que
coadyuve a la mejora integral de los procesos de soporte administrativo, en el que
predomine la automatizacion, integracién, simplicidad y eficacia en su aplicacién; y, otro
para afrontar la gestion de riesgos en caso de presentarse algin desastre fisico.

GLOSARIO DE TERMINOS Y DEFINICIONES

Plan de Contingencia Informatico. Documento de gestion que establece los procedimientos y
acciones necesarias para asegurar la continuidad de las operaciones de los sistemas y servicios
informdticos que soportan los procesos institucionales de la Junta Nacional de Justicia, ante
situaciones que pongan en riesgo su funcionamiento.

Incidente (de continuidad). Situacion en la que se interrumpe la provisidon de un servicio de Tl
a los usuarios, impactando en la ejecucién de las actividades y/o procesos de las unidades de
organizacién involucradas.

Riesgo. Evento que podria interrumpir la provision de un servicio de Tl a los usuarios,
impactando en la ejecucién de las actividades y/o procesos de las unidades de organizacion
involucradas.

Acciones de prevencidn. Actividades, también llamados controles, que tienen la finalidad de
evitar o mitigar la materializacion de los riesgos identificados en incidentes.

Acciones de ejecucidn. Actividades que tienen la finalidad de reanudar la provisién de los
servicios de Tl interrumpidos.

Acciones de recuperacion. Actividades que tienen la finalidad de desactivar, una vez superado
el incidente de continuidad, las acciones (provisionales) de ejecucion que se hayan
implementado y retornar a la normalidad los servicios de TI.

Plan de Pruebas. Secuencia de actividades que permiten verificar la efectividad de las acciones
de prevencidn, ejecucidn y recuperacion establecidas en el Plan de Contingencia Informatico.

ANALISIS DE LA ARQUITECTURA TECNOLOGICA

6.1. Servicios digitales

En la siguiente tabla se presentan los servicios digitales implementados en la Junta Nacional
de Justicia. Actualmente se encuentran 25 sistemas de informacién en produccidn,
encontrandose algunos de ellos en modo de sélo consulta de la informacion registrada
desde julio de 2018. Para ellos, se estima la prioridad para su recuperacién y el tiempo
objetivo asociado.



10

11

12
13
14
15
16
17
18
19

20

21

22

23

24

25

26

27

Servicio digital
(sistema de informacidn y otros)

Seleccién y Nombramiento
(para Jefes de la ONPE y RENIEC, para jefes
de las ANC)

Ficha Unica

Procesos Disciplinarios

Registro de Jueces y Fiscales (Registro de
Declaraciones Juradas de Magistrados; Consulta
de la Base de Datos de Magistrados)

Mesa de Partes Virtual

Sistema de Administracion de Solicitudes
de Informacion Publica

Casilla de Notificaciones

Recursos Humanos
(SIM-Personal, Legajo de Personal)
Tesoreria (ESTESO)

BOM (Boletin Oficial de La Magistratura)

Asesoria Juridica (Compendio Normativo y
Resoluciones JNJ)

Logistica (SIGA-MEF)

Tramite documentario

Registro de envio de documentos externos
Secretaria General (SG-Web)

SIM - POI

SIM - Estadistica

Centro de Informacién Gerencial

SIM - Imagen

Pagina Web Institucional

Asignacion Aleatoria de Expedientes para
Revision por Miembros de la JNJ
Seleccion y Nombramiento

(sélo consulta)

Sistema de Calificacion de Documentos de
Desempeiio Profesional de DSN

(Unidad de Calificacion)

(so6lo consulta)

Sistema de Calificacion de Documentos de
Magistrado - DER (Unidad de Calificacidn)
(so6lo consulta)

Evaluacidn y Ratificacion

(sélo consulta)

Correo electrénico

Produccién y almacenamiento de
microformas

Tipo

Orientado al
ciudadano

Orientado al
ciudadano
Orientado al
ciudadano

Orientado al
ciudadano

Orientado al
ciudadano
Orientado al
ciudadano
Orientado al
ciudadano

Gestion interna

Gestion interna
Orientado al
ciudadano

Gestién interna

Gestion interna
Gestion interna
Gestion interna
Gestion interna
Gestion interna
Gestion interna
Gestion interna
Gestion interna
Orientado al
ciudadano

Gestidn interna

Orientado al
ciudadano

Gestién interna

Gestion interna

Orientado al
ciudadano
Orientado al
ciudadano /
Gestion interna

Gestion interna
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Tiempo de
Prioridad para 4 .,
L recuperacion
la recuperacion L.
objetivo (RTO)

Alta Hasta 12 horas
Alta Hasta 12 horas
Alta Hasta 12 horas
Alta Hasta 12 horas
Alta Hasta 12 horas
Alta Hasta 12 horas
Alta Hasta 12 horas
Media Hasta 24 horas
Media Hasta 24 horas
Alta Hasta 12 horas
Media Hasta 24 horas
Media Hasta 24 horas
Media Hasta 24 horas
Media Hasta 24 horas
Baja Hasta 24 horas
Baja Hasta 24 horas
Baja Hasta 24 horas
Baja Hasta 24 horas
Baja Hasta 24 horas
Alta Hasta 12 horas
Media Hasta 24 horas
Alta Hasta 12 horas
Media Hasta 24 horas
Media Hasta 24 horas
Alta Hasta 12 horas
Alta Hasta 12 horas
Media Hasta 24 horas



Servicio digital
(sistema de informacidn y otros)

Atencion de consultas, requerimientos e

incidentes de TI

6.2.

Infraestructura tecnoldgica
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Tipo

Gestidn interna

Junta Nacional de Justicia

Tiempo de

Prioridad para
la recuperacion

Media

recuperacion
objetivo (RTO)

Hasta 24 horas

En la siguiente tabla se presentan los componentes de la plataforma tecnoldgica

(incluyendo los servicios base) implementada en la Junta Nacional de Justicia. Para ellos, se

estima la prioridad para su recuperacion y el tiempo objetivo asociado.

v AW N P

Equipamiento y/o servicio

Servicio de internet de alta velocidad
Servicio de seguridad perimetral
Sistema de almacenamiento SAN
Sistema de almacenamiento NAS

Servidor de BD Produccién Oracle 12¢

Equipo servidores de produccidn (intranet,

extranet)

Servidor de correo electréonico

Servidor de Gestién de contenidos - Alfresco

ANALISIS DE RIESGOS

Los sistemas y servicios informaticos estan expuestos a riesgos de diferente tipo y naturaleza que

Tipo

Gestion interna
Gestién interna
Gestion interna
Gestion interna

Gestion interna

Orientado al
ciudadano
Orientado al
ciudadano /
Gestion interna

Gestidn interna

Prioridad para la
recuperacion

Alta
Alta
Alta
Alta
Alta

Alta

Alta

Alta

Tiempo de
recuperacion
objetivo (RTO)

Hasta 12 horas
Hasta 12 horas
Hasta 4 horas
Hasta 4 horas

Hasta 4 horas

Hasta 6 horas

Hasta 6 horas

Hasta 4 horas

pueden afectar su normal funcionamiento, razén por la cual los problemas potenciales se han

clasificado en grupos de acuerdo con los factores que determinan su origen, los cuales se

describen a continuacion:

7.1. Factores de recursos humanos

Estan relacionados con la ausencia o presencia insuficiente del personal que trabaja en el
mantenimiento y operacidn de las aplicaciones informdticas. Podrian causar demoras en la
atencién de desperfectos, danos a los archivos, equipos y otros dispositivos que requieren

personal entrenado y calificado para su operacioén.

insuficiente de
personal de la
Oficina de
Tecnologia de la

Informacién y

informaticos

. Probabilidad de | Grado de .
ID Riesgo i . Valoracion Efecto
ocurrencia impacto
Riesgo | Ausencia o Media Alto Riesgo - Se podria ver afectada Ia
1.1 presencia moderado operatividad de los servicios

la adecuada

atencion a los usuarios (demoras).

- El manejo de los sistemas por

personal

causar dafos

no capacitado podria

los archivos,
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Gobierno Digital

equipos informaticos

dispositivos que

y otros
requieren
entrenamiento y competencias

especificas para su operacion.

7.2. Factores de sistemas

Estos riegos estan asociados con el funcionamiento de los

uso puede implicar lo siguiente:

equipos, cuyo deterioro o mal

. Probabilidad de | Grado de
ID Riesgo . .
ocurrencia impacto

Riesgo | Fallas en los Media Alto
2.1 dispositivos  de

comunicaciones
Riesgo | Fallas en las Media Alto
2.2 computadoras de

escritorio en las

computadoras

portatiles
Riesgo | Fallas en los Media Alto
2.3 servidores
Riesgo | Dafios o perdida Media Alto
2.4 de la informacion

en las bases de

datos
Riesgo | Acceso de Media Alto
2.5 personas no

autorizadas a los

sistemas

informaticos de la

JNJ de manera

remota o a través

de

vulnerabilidades
Riesgo | Infeccién de virus Media Alto
2.6 informdticos en

las computadoras
Riesgo | Fallas en la Media Alto
2.7 funcionalidad de

los sistemas de

informacién

Valoracion

Efecto

Paralizacion total de las
comunicaciones de toda la red de la
Junta Nacional de Justicia o un

segmento de esta.

Imposibilidad de utilizacién de una
computadora de escritorio o de una
computadora  portatil  por un
usuario.

Paralizacion en la atencion de
usuarios internos que utilicen las
aplicaciones de los servidores

afectados.

La pérdida total o parcial de la
informacién ocasionarla problemas
en la atencidon en linea y en la
emisién de resultados.

Alteracién o pérdida de informacion
de los sistemas informaticos.
Difusidn de informaciéon confidencial
en medios publicos.

Ataque de denegacién de servicio
que, sin vulnerar la confidencialidad
de la informacidon interna,
pagina
institucional, el correo electrénico o

haga
inaccesible la web
la navegacion por internet por parte
del personal.

Lentitud en el funcionamiento de los
equipos informaticos.
Modificaciones en los archivos o
pérdida de informacion.

Mensajes de error.
Disminucién del espacio en la

memoria y el disco duro.

Paralizacion en la ejecucién de los
procesos institucionales que utilicen
los sistemas de informacidn
afectados.

Errores en los registros de los datos
a través de los sistemas de

informacién




7.3. Factores de servicios
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Los riesgos identificados en este grupo pueden generar la interrupcién de los sistemas y

servicios informdticos, afectando las actividades administrativas y de atencién al publico. Se

considera dentro de este grupo el siguiente factor:

. Probabilidad de | Gradode | Valoracion
ID Riesgo ) i Efecto
ocurrencia impacto
Riesgo | Corte de Media Alto - Paralizacion  total de |las
31 suministro de actividades de la Junta Nacional
energia eléctrica de Justicia.

- Servicio restringido, se
mantendria la operatividad con
equipamiento minimo.

Riesgo | Interrupcién del Media Alto - Paralizacién  total de las
3.2 servicio de actividades de la Junta Nacional
Internet, de Justicia.
telefonia y otros
provistos por
terceros

7.4. Factores naturales y artificiales

Son originados por causas externas a la institucién y cuyo grado de previsién es muy
reducido. Estos percances pueden generar pérdidas o dafios fisicos en el local de la Junta
Nacional de Justicia (equipos, mobiliario, inclusive a las personas). Se consideran dentro de

este grupo los siguientes:

Probabilidad de

Riesgo .
ocurrencia

Grado de
impacto

Valoracion
Efecto

Riesgo | Desastres

4.1

Baja
naturales
(terremotos,
maremotos, entre
otros)

Alto Riesgo Posible deterioro o inutilizacion

moderado parcial de la infraestructura fisica
de los locales de la JNJ.
- En muy

inutilizacion total de los equipos

casos graves,
de uso critico (servidores y
equipos de comunicaciones).
temporal

Incapacidad
utilizar servicios de tecnologias

para

de la informacién.

Riesgo | Desastres

4.2

Baja
artificiales

Alto Posible deterioro o inutilizaciéon

Riesgo
moderado parcial de la infraestructura fisica
de los locales de la JNJ.
- En

inutilizacion total de los equipos

casos muy graves,
de uso critico (servidores y
equipos de comunicaciones).

temporal

Incapacidad para
utilizar servicios de tecnologias

de la informacién.
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PROCEDIMIENTOS PARA LA CONTINGENCIA

Las actividades para la atencion de los escenarios de contingencia se organizan en dos fases:
alerta y respuesta.

Unidad de organizacion de la JNJ

Fase de alerta N Fase de respuesta

F4 e

= Reportar el evento al |

] jefe de la unidad de |

E organizacion utilizando :

ﬁ cualguier medio |

H IMICIO: Contingencia (teléfono, email) :

s ocurrida |

|

= |
d |
BE Motificar inmediatamente | Validar el
=2 . - | o
= lo sucedido al Lider de | restablecimiento del
3 E Recup. de Tl cc al servicio de Tl
el Coordinador de Recup. de interrumpido y dar
] T conformidad
&
5
=2

Lider de

Comunicar la solucion
del incidente de
continuidad a la unidad
de organizacion

Ordenar inmediatamente

al Equipo de Recup. de Tl
la activacion de las
acciones de contingencia

Recuperacion de Tl| Recuperacion de Tl

Coordinador de

Identificar y evaluar el tipo
de emergencia en Mo
coordinacion conel |

Equipo de Recup.de Tl A

156 resolvid el
incidente?

Equipo de Recuperacion de Tl

Realizar las acciones de
ejecucion de acuerdo con
el tipo de emergencia
presentado

Informar al Coordinador
de Recup. de Tl y al Lider
de Recup.de Tl la
ejecucion de las acciones

Realizar las acciones de
recuperacion de acuerdo
con el tip'po de
emergencia presentado

FIN

8.1. Fase de alerta

Se produce el incidente o se materializa una contingencia, lldmese emergencia.

Es responsabilidad del servidor de la JNJ que identificd la emergencia, reportar el
evento al jefe de la unidad de organizacién a la que pertenece utilizando cualquier
medio de los que encuentre disponibles (teléfono, correo electrénico o en persona).

El responsable de la unidad de organizacion notifica inmediatamente lo sucedido al
Lider de Recuperacion de Tl con copia al Coordinador de Recuperacion de TI.

8.2. Fase de respuesta

a.

El Lider de Recuperaciéon de Tl ordena inmediatamente al Equipo de Recuperacién de
Tl la activacion de las acciones de contingencia de acuerdo con los ambitos
pertinentes.

El Coordinador de Recuperacién de Tl identifica y evalla el tipo de emergencia a
atender (ambito funcional) en coordinacion con el Equipo de Recuperacién de Tl.

El Equipo de Recuperacion de Tl realiza las acciones de ejecucién de acuerdo con el
tipo de emergencia presentado para restablecer la continuidad de las operaciones. De
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ser necesario se coordinara con empresas, proveedores de servicios, autoridades
locales y nacionales y otras instituciones.

El Equipo de Recuperacién de Tl informa al Coordinador de Recuperacién de Tl y al
Lider de Recuperacion de Tl la ejecucidn de las acciones de contingencia.

De no resolverse el incidente de continuidad de los servicios de TI, se realizan las
actividades a partir del inciso b. de la fase de respuesta.

De resolverse el incidente de continuidad de los servicios de TI, el Lider de
Recuperacion de Tl comunica a la unidad de organizacidn afectada la solucién de dicho
incidente.

El jefe de la unidad de organizacidon valida el restablecimiento del servicio TI
interrumpido y da la conformidad a la soluciéon implementada.

El Equipo de Recuperacion de Tl realiza las acciones de recuperacion de acuerdo con el
tipo de emergencia presentado para retornar a la normalidad los servicios de TI. De ser
necesario se coordinara con empresas, proveedores de servicios, autoridades locales y
nacionales y otras instituciones.

Procedimientos para la continuidad de servicios

A continuacion, se detallan las medidas preventivas, de ejecucién y recuperacion, que deberdn ser

aplicados para minimizar los riesgos de interrupcidon de los sistemas informaticos; de acuerdo con

el grado de impacto de los riesgos, asi con su probabilidad de ocurrencia y posibles efectos.

A.

Riesgo 1.1.

Probabilidad de
ocurrencia

Factores de recursos humanos

Ausencia de personal de la Oficina de Tecnologia de la Informaciéon y Gobierno
Digital

Media Grado de impacto Alto

- Se podria ver afectada la operatividad de los servicios informaticos y la adecuada
atencion a los usuarios.

- El manejo de los sistemas por personal no capacitado podria causar dafios a los
archivos, equipos informaticos y otros dispositivos que requieren entrenamiento y
competencias especificas para su operacion.

Acciones de - Implementar manuales de operaciones y procedimientos en los que se sefiale las
prevencion labores que llevan a cabo por cada proceso critico de los sistemas informaticos.

Elaborar una lista de los sistemas informaticos criticos, con el nombre y nimero de
teléfono del encargado de cada sistema y el de su reemplazo en caso de
emergencia. Esta lista serd actualizada cada vez que cambie el personal de la Oficina
de Tecnologias de la Informacion y Gobierno Digital o rote de funciones.

- Almacenar las credenciales de acceso (usuarios y claves) con permiso de
administrador, de los equipos del Centro de Datos en sobres lacrados, los cuales
deberan estar bajo la custodia del Jefe (a) de la Oficina de Tecnologias de la
Informacion y Gobierno Digital.

ejecucion

Acciones de - El personal de reemplazo asume las funciones del personal titular en caso de

emergencia.

- Brindar al personal de reemplazo todos los accesos necesarios para que cumpla con
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las labores encargadas.
- Brindar al personal de reemplazo los usuarios y claves con permiso de
administrador, de ser necesario.

Acciones de
recuperacion

- Retirar los accesos brindados al personal de reemplazo una vez recuperados los
servicios.

- Realizar el cambio de las claves y generar nuevos sobres lacrados de credenciales de
acceso a los equipos del Centro de Datos, en el caso que los anteriores sobres
hayan sido abiertos.

B. Factores de sistemas
Riesgo 2.1. Fallas en dispositivos de comunicaciones
Probabilidad de . .
. Media Grado de impacto Alto
ocurrencia
Efecto - Paralizacién total de las comunicaciones de toda la red de la Junta Nacional de
Justicia o un segmento de esta.
Acciones de - Realizar el mantenimiento preventivo de los equipos de comunicaciones, de

prevencion

acuerdo con lo establecido por la Oficina de Tecnologias de la Informaciéon vy
Gobierno Digital.

- Mantener un stock de reposicién de controladores de red y dispositivos de
comunicaciones que garanticen su reemplazo inmediato en el caso que sufran
fallas.

- Capacitar al personal responsable de los equipos de comunicaciones, de la Oficina
de Tecnologias de la Informacién y Gobierno Digital, sobre la configuracién de los
equipos informaticos.

- Elaborar, ejecutar y actualizar el Plan de renovacién de los equipos de
comunicaciones de acuerdo con su vida util y grado de uso.

Acciones de
ejecucion

- Verificar las conexiones de los hubs, switches y routers, entre otros equipos de
comunicaciones.

- Reiniciar el equipo de comunicaciones que esté fallando.

- Verificar la configuracién del equipo de comunicaciones que esté fallando.

- Si no se obtiene un funcionamiento éptimo, cambiar el equipo de comunicaciones
por el equipo de comunicaciones de respaldo y proceder a efectuar la configuracién
necesaria.

Acciones de
recuperacion

- Verificar las posibles fallas en el equipo de comunicaciones; en el caso de
detectarse alguna, coordinar con el proveedor su reparacion o adquirir otro equipo
de comunicaciones para su reemplazo.

- Poner operativo el equipo de comunicaciones de respaldo.

- Estabilizar la red de datos de la sede central y restablecer los enlaces con las demds
sedes.

Riesgo 2.2. Fallas en las computadoras de escritorio o las computadoras portatiles
Probabilidad de . .
. Media Grado de impacto Alto
ocurrencia
Efecto - Imposibilidad de utilizacion de una computadora de escritorio o de una
computadora portatil por un usuario.
Acciones de - Realizar el mantenimiento preventivo de las computadoras de escritorio y

prevencion

computadoras portatiles de la JNJ de acuerdo con Plan de Mantenimiento
establecido por la Oficina de Tecnologias de la informacién y Gobierno Digital.
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- Instalar y actualizar un antivirus en todas las computadoras de escritorio y
computadoras portatiles de la JNJ.

- Concientizar a los usuarios sobre las buenas practicas en el uso de las
computadoras de escritorio y computadoras portatiles para minimizar la ocurrencia
de posibles fallas en estos equipos, en las capacitaciones realizadas por la Oficina de
Tecnologias de la Informacién y Gobierno Digital.

- Elaborar, ejecutar y actualizar el plan de renovacién de los equipos de oficina de
acuerdo con su vida util y grado de uso.

Acciones de
ejecucion

Verificar el origen de la falla y estimar el tiempo que tomara la reparacion; si es
menor a una hora, efectuar la reparacién en el lugar del usuario, de lo contrario se
procede a retirar el equipo para su reparacion en la Oficina de Tecnologias de la
Informacion y Gobierno Digital, entregandosele temporalmente al usuario una
computadora portatil como equipo de reemplazo hasta que dicho equipo sea
separado y devuelto.

Acciones de
recuperacion

Analizar las causas de la falta de la computadora de escritorio o computadora
portdtil para ser reparada y restaurada a su estado operativo, y luego devuelta al
usuario asignado. Si no se consigue reparar el equipo, asignar otro con las mismas
caracteristicas al usuario afectado.

- Restaurar la informacion del usuario del correo institucional y aquella respaldada
por el usuario.

Riesgo 2.3. Fallas en los servidores
Probabilidad de . .
. Media Grado de impacto Alto
ocurrencia
Efecto - Paralizacidn en la atencidn de usuarios internos que utilicen las aplicaciones de los
servidores afectados.
Acciones de - Realizar el mantenimiento de hardware y software tanto preventivo como

prevencion

correctivo de acuerdo con el Plan de Mantenimiento establecido por la Oficina de
Tecnologias de la Informacién y Gobierno Digital.

- Verificar que los servidores deben contar con un UPS que asegure su operatividad
por un tiempo prolongado ante la falla de suministro de energia eléctrica, de
minimo 1 hora.

- Realizar un inventario, actualizado anualmente, de todos los programas y archivos
de los servidores.

- Contar con copias de seguridad actualizadas de los servidores.

- Elaborar, ejecutar y actualizar el Plan de renovacién de los servidores de acuerdo
con su vida util y grado de uso.

Acciones de - Diagnosticar los inconvenientes presentados en los equipos servidores o
ejecucion virtualizados.
- Realizar la captura de datos para determinar las fallas presentadas en los servidores
fisicos o virtualizados.
Acciones de - Realizar la restauracion desde las copias de seguridad.

recuperacion

- Realizar la restauracion o “snapshot” de los equipos virtualizados.
- Realizar las pruebas de restauracién de datos en los servidores fisicos vy
virtualizados.

Riesgo 2.4. Danos o pérdida de la informacion en las bases de datos
Probabilidad de . .

. Media Grado de impacto Alto
ocurrencia
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Efecto - La pérdida total o parcial de la informacidon ocasionaria problemas en la atencién en
lineay en la emision de resultados.

- Paralizaciéon temporal a la atencion de los usuarios internos y externos de la JNJ.

Acciones de - Restringir los accesos no autorizados a las bases de datos.
prevencion - Verificar que los registros (logs) incluyan los cambios realizados a las bases de datos
con la finalidad de que sean auditables.

- Realizar un inventario anual de las bases de datos y su ubicacién en los servidores.

- Actualizar la politica de respaldo y restauracidon de informacion de las bases de
datos.

Acciones de - Verificar la integridad de los datos realizando una auditoria de la informacién

ejecucion registrada en los logs.

Acciones de - Efectuar la restauracion de las copias de seguridad de las bases de datos.

recuperacion - Realizar las pruebas de integridad de la informacidon restaurada y los permisos
correspondientes.

- Restaurar los accesos y permisos de acceso de los usuarios.

] Acceso de personas no autorizadas a los sistemas informaticos de la JNJ de manera
Riesgo 2.5. p -
remota o a través de vulnerabilidades
Probabilidad de . .
. Media Grado de impacto Alto
ocurrencia
Efecto - Alteracion o pérdida de informacion en los sistemas informaticos.

- Difusién de informacion confidencial en medios publicos.

- Ataque de denegacion de servicio que, sin vulnerar la confidencialidad de la
informacion interna, hagan inaccesible la pagina web institucional, el correo
electrdnico o la navegacion por internet por parte del personal.

Acciones de - Efectuar charlas de capacitacién y concientizacion sobre seguridad de la
prevencion informacion para los usuarios, de acuerdo con el Plan de Capacitaciones de la
Oficina de Tecnologias de la Informacién y Gobierno Digital.

- Desactivar de los sistemas informaticos los accesos de los servidores publicos que
renuncien o hagan uso de su periodo vacacional, para evitar que, en su ausencia,
otra persona acceda con sus credenciales y pueda manipular la informacion de los
sistemas informaticos.

- Implementar la politica que toda modificacidn de la estructura de la informacién en
las bases de datos debera ser autorizada por el Jefe (a) de la Oficina de Tecnologias
de la Informacién y Gobierno Digital de la JNJ con el debido sustento del
Responsable del area funcional de desarrollo.

- Otorgar el acceso a la sala de servidores de la JNJ solo al personal autorizado por la
Jefatura de la Oficina de Tecnologias de la Informacidn y Gobierno Digital.

- Elaborar una matriz de control de acceso de los usuarios a los diferentes recursos
de la red (archivos, base de datos, impresoras, entre otros) especificando las
autorizaciones respectivas sobre cada objeto.

- Limitar el nimero de intentos para el ingreso correcto de las credenciales de acceso
a los sistemas, recursos y servicios informaticos, de acuerdo con la politica
establecida por la Oficina de Tecnologias de la Informacién y Gobierno Digital.

- Forzar a los usuarios a cambiar periddicamente su palabra clave, de acuerdo con la
politica establecida por la Oficina de Tecnologias de la Informacion y Gobierno
Digital.

Acciones de - Bloquear el acceso de todos los usuarios al sistema informatico inmediatamente
ejecucion sea detectada la intrusion.




Acciones de
recuperacion
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- Cambiar la clave de acceso de los sistemas informaticos afectados.

- Realizar una copia de seguridad de los sistemas informaticos afectados para realizar
un analisis posterior.

- Aislar el sistema informatico hasta que las vulnerabilidades sean encontradas y
subsanadas.

- Realizar un analisis exhaustivo para detectar las vulnerabilidades que pudieron ser
utilizadas para la intrusion.

- Analizar los dafos que pudo haber ocasionado la intrusion.

- De ser necesario, restaurar una copia de seguridad de los sistemas informaticos y
subsanar las vulnerabilidades encontradas.

Riesgo 2.6. Infeccion de virus informaticos en las computadoras
Probabilidad de . .
) Media Grado de impacto Alto
ocurrencia
Efecto - Lentitud en el funcionamiento de los equipos informaticos.
- Modificaciones de archivos o pérdida de la informacién.
- Mensajes de error.
- Disminucién del espacio en la memoria y el disco duro.
Acciones de - Brindar charlas de capacitacién y concientizacidn para los usuarios sobre el uso de

prevencion

adecuado del internet y los dispositivos informaticos, de acuerdo con el Plan de
Capacitaciones de la Oficina de Tecnologias de la Informacién y Gobierno Digital.

- Verificar que se cuente con software antivirus instalado, actualizado y activo en
todas las computadoras de la entidad.

- Realizar actividades de mantenimiento preventivo a las computadoras.

Acciones de - Realizar un analisis de infeccién de virus informaticos en las computadoras con un
ejecucion antivirus actualizado y un antimalware.
Acciones de - Analizar los dafos que pudo haber ocasionado la infecciéon, de ser necesario aplicar

recuperacion

el plan de contingencia para “Dafios o pérdidas de la informacién en las bases de
datos”.

- Realizar las acciones del plan de recuperacién para las “Fallas en las computadoras
de escritorio o en las computadoras portatiles”.

Riesgo 2.7. Fallas en la funcionalidad de los sistemas de informacion
Probabilidad de . .
. Media Grado de impacto Alto
ocurrencia
Efecto - Paralizacidn en la ejecucion de los procesos institucionales que utilicen los sistemas
de informacién afectados.
- Errores en los registros de los datos a través de los sistemas de informacion
Acciones de - Realizar las actividades de QA/QC (aseguramiento y control de calidad) de software

prevencion

y obteniendo la validacién del area usuaria, de manera previa al pase a produccion.

Acciones de
ejecucion

- Realizar un analisis del incidente reportado y definir la accidn a tomar: a) caso 1: se
conoce el motivo de la falla y la correcciéon podra ser realizada en un plazo no
mayor a 5 dias, b) caso 2: no es posible identificar el motivo de la falla y/o
desarrollar la solucién se realizara en mas de 5 dias, en cuyo escenario se
desplegard un workaround (soluciéon alternativa) en tanto se defina e implemente
una solucion definitiva.

Acciones de
recuperacion

- ldentificar las causas de las fallas y realizar las correcciones necesarias a fin de
evitar la recurrencia de los incidentes.
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C. Factores de servicios
Riesgo 3.1. Corte de suministro de energia eléctrica
Probabilidad de . .
. Media Grado de impacto Alto
ocurrencia
Efecto - Paralizacién total de las actividades de la JNJ.
- Servicio restringido, se mantendria la operatividad con equipamiento minimo.
Acciones de - Efectuar el mantenimiento preventivo de todo el equipamiento informatico.
prevencion - Realizar pruebas semestrales a los UPS y adquirir nuevos de ser necesario.
Acciones de - Poner en funcionamiento el (los) UPS y/o grupos electrégenos para alimentacion de
ejecucion equipos de uso criticos.
- Comunicarse con el personal responsable de control de suministro de energia
eléctrica, para coordinar con la Oficina de Tecnologias de la Informacién y Gobierno
Digital el restablecimiento de ésta.
- En caso de que la falta de energia eléctrica sea mayor a treinta minutos, se deberan
apagar los servidores hasta que el servicio sea restablecido.
Acciones de - Verificar si la falta de suministro de energia eléctrica se debe a algin desperfecto

recuperacion

ocurrido dentro de la institucidn, en cuyo caso avisar al personal responsable para
que proceda con la reparacion del desperfecto; de tratarse de una falta atribuible al
proveedor de energia eléctrica, comunicarse con ellos para indicar el problema y
solicitar la reposicion inmediata del servicio.

Esperar a que el suministro de energia eléctrica se restablezca y luego efectuar el
encendido de los equipos informaticos del Centro de Datos y del personal.

Riesgo 3.2. Interrupcion del servicio de Internet, telefonia y otros provistos por terceros
Probabilidad de . .

. Media Grado de impacto Alto
ocurrencia
Efecto - Paralizacion total de las actividades de la Junta Nacional de Justicia.
Acciones de - Incluir niveles de servicio en los contratos con los proveedores.

prevencion

- Evaluar el despliegue de servicios alternativos con proveedores diferentes.

Acciones de - Solicitar al proveedor del servicio, la fecha y hora de la restauracion del servicio
ejecucion interrumpido (escalar el incidente de ser necesario).
- Comunicar a las dreas usuarias del servicio interrumpido, la informaciéon
proporcionada por el proveedor.
Acciones de - Solicitar al proveedor un reporte detallando las causas de la interrupcién, y la

recuperacion

planificacién de las medidas correctivas/preventivas que implementara.

D. Factores naturales y artificiales
Riesgo 4.1. Desastres naturales (terremotos, maremotos, entre otros)
Probabilidad de . .
. Baja Grado de impacto Alto
ocurrencia
Efecto - Posible deterioro o inutilizacién parcial de la infraestructura fisica de los locales de
la JNJ.
- En casos muy graves, inutilizacidn total de los equipos de uso critico (servidores y
equipos de comunicaciones).
- Incapacidad temporal para utilizar servicios de tecnologias de la informacion.
Acciones de - Establecer zonas de seguridad en las cuales se proteja al personal, asi como los
prevencion equipos de uso criticos.
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- Brindar entrenamiento constante al personal para pueda asumir funciones alternas
de apoyo en caso de ocurrir un desastre.

- Contar con un grupo electrégeno, en cada sede de la JNJ, que pueda activarse para
apoyar a las fuentes de energia alternativa (UPS) en la misién de mantener la
operatividad de los sistemas informaticos.

- Contar con mobiliario especial (racks) para los equipos informaticos.

- Fijar los equipos informdticos mediante mecanismos de anclaje a sus respectivas
bases, con la finalidad de que ante un movimiento fuerte no sufran caidas.

- Realizar copias de seguridad de los aplicativos y bases de datos mas importantes, de
acuerdo con la politica establecida por la Oficina de Tecnologias de la Informaciéon y
Gobierno Digital, para asegurar la continuidad de las operaciones.

Acciones de
ejecucion

Verificar el estado de la infraestructura del Data Center.

Verificar las conexiones y el adecuado funcionamiento de los equipos de uso critico.
- De encontrarse alguna falla en la infraestructura, en las conexiones, en el
funcionamiento de los equipos de uso critico, falta de energia eléctrica, falta de
servidores o de ocurrir un incendio posterior al desastre natural, se debera tomar
en consideracion los pasos establecidos en este plan de contingencia como medida
de contencién para cada uno de los casos.

Acciones de
recuperacion

- Luego de pasado el desastre natural, evaluar los dafos ocasionados a la
infraestructura tecnoldgica y fisica del centro de datos y a los equipos informaticos
asignados al personal de JNJ.

- Realizar un inventario general de los sistemas informaticos afectados, indicando el
estado de operatividad de los mismos.

Si se han detectado bienes afectados por el evento, evaluar el caso para determinar
su reposicién o restauracion.

- Realizar tareas de recuperacién de acuerdo con lo establecido por la Oficina de
Tecnologias de la Informacién y Gobierno Digital.

Riesgo 4.2. Desastres artificiales
Probabilidad de . .
. Baja Grado de impacto Alto
ocurrencia
Efecto - Posible deterioro de los equipos informaticos de la JNJ.
- En casos muy graves, la inutilizacién total de los equipos de uso critico.
- Incapacidad temporal para utilizar los servicios de tecnologia de la informacion.
Acciones de - Mantener operativos los sistemas de deteccidén y extincién de fuego (alarmas de
prevencion humo y extinguidores de gas) en el Centro de datos.

- Mantener operativas las cdmaras en el Centro de Datos, para vigilancia y monitoreo
de los ingresos a la Sala de Servidores y asi evitar sabotajes por ingresos no
autorizados que ocasionen un desastre mayor.

- Efectuar revisiones anuales del estado de conservacidén del cableado de energia
eléctrica.

- Contar con personal o servicio de vigilancia las 24 horas del dia, con el fin de
garantizar la seguridad en cada sede de la JNJ de los equipos informaticos que
procesan y almacenan toda la informacién de la institucion.

- Realizar anualmente entrenamiento del personal de la Oficina de Tecnologias de la
Informacion y Gobierno Digital para que pueda asumir funciones alternas de apoyo
en caso de ocurrir un desastre.

- Brindar mantenimiento y recarga a los extintores de incendios.

Acciones de - Si el fuego es controlable, intentar apagado haciendo uso de los extintores
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ejecucion apropiados para cada tipo de incendio.

- Retirar todos los objetos inflamables que se encuentren cerca del fuego.

- De ser posible, desconectar y retirar los equipos informaticos a un ambiente libre
de fuego.

- De no extinguirse el fuego, evaluar las instalaciones.

- De encontrarse alguna falla en la infraestructura, en las conexiones, en el
funcionamiento de los equipos informaticos, falta de energia eléctrica o falla de
servidores, tomar en consideracion los pasos establecidos en este Plan de
contingencia, como medida de contencidn para cada uno de los casos.

Acciones de - Luego de extinguido el incendio, evaluar los dafios ocasionados a los sistemas y

recuperacion equipos informaticos.

- Realizar un inventario general de los sistemas y equipos informaticos afectados,
indicando el estado de operatividad de los mismos.

- Si se han detectado bienes afectados por el evento, evaluar el caso para determinar
su reposicién o restauracion.

- Efectuar tareas de recuperacién, de acuerdo con lo establecido por la Oficina de

Tecnologias de la Informacién y Gobierno Digital.

PLAN DE PRUEBAS

Los procedimientos para la contingencia definidos en el presente Plan deben ejecutarse en un
ambiente de pruebas que simule los eventos de contingencia establecidos; con la finalidad de
verificar su efectividad. Dichas pruebas deben realizarse de manera semestral y sera planificada,
organizada vy realizada por la Oficina de Tecnologias de la Informacion y Gobierno Digital. La
informacién recolectada debe registrarse en el formato 01 anexo 1.

ENTRENAMIENTO

El personal involucrado en las actividades definidas en el presente plan debe ser capacitado de
manera anual en los lineamientos y contenido especifico del mismo incluyendo: mecanismos de
coordinaciéon y comunicacidén entre equipos, roles y responsabilidades, y procedimientos para la
contingencia de acuerdo con los escenarios establecidos; a fin de asegurar las competencias
requeridas para su ejecucion.

Dicha capacitacion sera planificada, organizada y realizada por la Oficina de Tecnologias de la
Informacién y Gobierno Digital.

CRONOGRAMA DE ACTIVIDADES

A continuacién, se presenta la planificacién de las actividades del Plan de Contingencia
Tecnolégico 2022. Se consideran las actividades preventivas que permitan mitigar la probabilidad
y el impacto de los riesgos identificados. Las actividades de ejecucion y recuperacion se ejecutan
ante la ocurrencia de alguno de los eventos de contingencia identificados. Todas las actividades
descritas en el presente plan estan a cargo de la Oficina de Tecnologias de la Informacion vy
Gobierno Digital.
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Actividades

Ausencia de personal de la Oficina de Tecnologias de la Informacién y
Gobierno Digital

Desplegar una politica interna de rotacidon del personal dentro de las
areas funcionales de la Oficina de Tecnologias de la Informacién vy
Gobierno Digital para que todos conozcan las labores de la Oficina.

Medio de verificacion: Comunicacion de la politica de rotacion de personal de la
OTIGD

Elaborar una lista de los sistemas informaticos criticos, con el nombre y
numero de teléfono del encargado de cada sistema y el de su reemplazo
en caso de emergencia. Esta lista sera actualizada cada vez que cambie el
personal de la Oficina de Tecnologias de la Informacién y Gobierno Digital
o rote de funciones.

Medio de verificacion: Listado de sistemas informdticos con los datos identificados
Almacenar las credenciales de acceso (usuarios y claves) con permiso de
administrador, de los equipos del Centro de Datos en sobres lacrados, los
cuales deberdn estar bajo la custodia del Jefe (a) de la Oficina de
Tecnologias de la Informacién y Gobierno Digital.

Medio de verificacion: Comunicacion de la politica de rotacion de personal de la
OTIGD

Fallas en dispositivos de comunicaciones

Realizar el mantenimiento preventivo de los equipos de comunicaciones,
de acuerdo con lo establecido por la Oficina de Tecnologias de la
Informacién y Gobierno Digital. (control existente)

Medio de verificacion: Informe de mantenimientos preventivos realizados
Mantener un stock de reposicién de controladores de red y dispositivos
de comunicaciones que garanticen su reemplazo inmediato en el caso
que sufran fallas. (control existente)

Medio de verificacion: Inventario actualizado de equipos y dispositivos

Capacitar al personal responsable de los equipos de comunicaciones, de
la Oficina de Tecnologias de la Informacién y Gobierno Digital, sobre la
configuracion de los equipos informaticos.

Medio de verificacion: Informe de capacitacion realizada

Elaborar, ejecutar y actualizar el Plan de renovacion de los equipos de
comunicaciones de acuerdo con su vida util y grado de uso. (control
existente)

Medio de verificacion: Informe de renovacion de equipos de comunicaciones

Fallas en las computadoras de escritorio o las computadoras portatiles

Realizar el mantenimiento preventivo de las computadoras de escritorio
y computadoras portatiles de la JNJ de acuerdo con Plan de
Mantenimiento establecido por la Oficina de Tecnologias de la
informacién y Gobierno Digital. (control existente)

Medio de verificacion: Informes de mantenimientos preventivos de computadoras
Instalar y actualizar un antivirus en todas las computadoras de escritorio
y computadoras portatiles de la JNJ. (control existente)

Medio de verificacion: Correo con la verificacion de los antivirus actualizados
Concientizar a los usuarios sobre las buenas practicas en el uso de las
computadoras de escritorio y computadoras portatiles para minimizar la
ocurrencia de posibles fallas en estos equipos, en las capacitaciones
realizadas por la Oficina de Tecnologias de la Informacién y Gobierno
Digital.

Medio de verificacion: Comunicaciones enviadas al personal de la JNJ
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Responsable

Jefe de OTIGD

Coordinador
de Sistemas

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador

de Soporte

Coordinador
de Soporte

Coordinador
de Soporte

Fecha de Fecha de
inicio término

15/05/2022 15/06/2022

15/05/2022 = 31/05/2022

15/05/2022  31/05/2022

De acuerdo con el
programa de
mantenimiento anual

Permanente (trimestral)

15/05/2022 = 30/06/2022

Permanente (anual)

De acuerdo con el
programa de
mantenimiento anual

Permanente (ingreso de

nuevo colaborador o
actualizacion de version)

15/05/2022 = 30/11/2022

T2 T3 T4
2022 2022 2022
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2.4

17

18

19

20

Riesgo
2.5
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Actividades

Elaborar, ejecutar y actualizar el Plan de renovacion de los equipos de
oficina de acuerdo con su vida util y grado de uso. (control existente)
Medio de verificacion: Informe de renovacion de equipos de oficina

Fallas en los servidores

Realizar el mantenimiento de hardware y software tanto preventivo
como correctivo de acuerdo con el Plan de Mantenimiento establecido
por la Oficina de Tecnologias de la Informacién y Gobierno Digital.
(control existente)

Medio de verificacion: Informes de los mantenimientos realizados

Verificar que los servidores deben contar con un UPS que asegure su
operatividad por un tiempo prolongado ante la falla de suministro de
energia eléctrica, de minimo 1 hora. (control existente)

Medio de verificacion: Correo de verificacion de los UPS

Realizar un inventario, actualizado anualmente, de todos los programas y
archivos de los servidores.

Medio de verificacién: Inventario de programas y archivos de servidores

Contar con copias de seguridad actualizadas de los servidores. (control
existente)

Medio de verificacion: Informe de backups realizados

Elaborar, ejecutar y actualizar el plan de renovacién de los servidores de
acuerdo con su vida util y grado de uso. (control existente)

Medio de verificacion: Informe de renovacion de servidores

Daiios o pérdida de la informacion en las bases de datos

Restringir los accesos no autorizados a las bases de datos.
Medio de verificacion: Informe de accesos configurados a las bases de datos

Verificar que los registros (logs) incluyan los cambios realizados a las
bases de datos con la finalidad de que sean auditables. (control
existente)

Medio de verificaciéon: Correo de verificacion de los logs de las bases de datos
Realizar un inventario anual de las bases de datos y su ubicaciéon en los
servidores.

Medio de verificacion: Inventario de bases de datos

Actualizar la politica de respaldo y restauracién de informacién de las
bases de datos.

Medio de verificacion: Comunicacion de la politica de respaldo y restauracion de
informacion de las bases de datos

Acceso de personas no autorizadas a los sistemas informaticos de la JNJ
de manera remota o a través de vulnerabilidades

Efectuar charlas de capacitacion y concientizacion sobre seguridad de la
informacién para los usuarios, de acuerdo con el Plan de Capacitaciones
de la Oficina de Tecnologias de la Informacién y Gobierno Digital. (control
existente)

Medio de verificacion: Informe de capacitaciones realizadas

Desactivar de los sistemas informaticos los accesos de los servidores
publicos que renuncien o hagan uso de su periodo vacacional, para evitar
gue, en su ausencia, otra persona acceda con sus credenciales y pueda
manipular la informacién de los sistemas informaticos. (control existente)
Medio de verificacion: Correo con el reporte de inhabilitacion de accesos
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Responsable

Coordinador
de Soporte

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura
Coordinador
de
Infraestructura
Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Fecha de
inicio

Permanente (anual)

De acuerdo con el

programa de

mantenimiento anual

Permanente (semanal)

15/05/2022 = 31/07/2022

Permanente (semanal)

Permanente (anual)

15/05/2022 = 30/06/2022

Permanente (semanal)

01/07/2022 31/07/2022

01/06/2022 = 30/06/2022

De acuerdo con el
programa de capacitacion

anual

Permanente (al momento

de la renuncia o
vacaciones)

Fecha de
término

T2

T3

T4

2022 2022 2022
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Riesgo
3.1

32

33

Riesgo
3.2

34

Actividades

Implementar la politica que toda modificacion de la estructura de la
informacidn en las bases de datos debera ser autorizada por el Jefe (a) de
la Oficina de Tecnologias de la Informacién y Gobierno Digital de la JNJ
con el debido sustento del Responsable del area funcional de desarrollo.
Medio de verificacién: Comunicacion de la politica de modificacion de las BD
Otorgar el acceso a la sala de servidores de la JNJ solo al personal
autorizado por la Jefatura de la Oficina de Tecnologias de la Informacién
y Gobierno Digital. (control existente)

Medio de verificacion: Reporte de accesos aceptados a la sala de servidores
Elaborar una matriz de control de acceso de los usuarios a los diferentes
recursos de la red (archivos, base de datos, impresoras, entre otros)
especificando las autorizaciones respectivas sobre cada objeto.

Medio de verificacion: Informe de control de accesos de los usuarios

Limitar el nUmero de intentos para el ingreso correcto de las credenciales
de acceso a los sistemas, recursos y servicios informaticos, de acuerdo
con la politica establecida por la Oficina de Tecnologias de la Informacién
y Gobierno Digital.

Medio de verificacién: Correo con la comunicacion de la implementacion

Forzar a los usuarios a cambiar periddicamente su palabra clave, de
acuerdo con la politica establecida por la Oficina de Tecnologias de la
Informacién y Gobierno Digital. (control existente)

Medio de verificacion: Captura de pantalla con el control implementado

Infeccion de virus informaticos en las computadoras

Brindar charlas de capacitacion y concientizacion para los usuarios sobre
el uso de adecuado del internet y los dispositivos informaticos, de
acuerdo con el Plan de Capacitaciones de la Oficina de Tecnologias de la
Informacién y Gobierno Digital. (control existente)

Medio de verificacion: Informe de capacitaciones realizadas

Verificar que se cuente con software antivirus instalado, actualizado y
activo en todas las computadoras de la entidad. (control existente)

Medio de verificacién: Informe de verificacion de actualizacion de antivirus
Realizar actividades de mantenimiento preventivo a las computadoras.
(control existente)

Medio de verificacion: Informe de mantenimientos preventivos realizados

Fallas en la funcionalidad de los sistemas de informacion

Realizar las actividades de QA/QC (aseguramiento y control de calidad)
de software y obteniendo la validacidn del drea usuaria, de manera
previa al pase a produccidn. (control existente)

Medio de verificacién: Conformidades de QA/QC y de las dreas usuarias

Corte de suministro eléctrico

Efectuar el mantenimiento preventivo de todo el equipamiento
informatico.

Medio de verificacion: Informe de mantenimiento preventivo realizado

Realizar pruebas semestrales a los UPS y adquirir nuevos de ser
necesario.

Medio de verificacion: Informe de pruebas a los UPS

Interrupcion del servicio de Internet, telefonia y otros provistos por
terceros

Incluir niveles de servicio en los contratos con los proveedores.
Medio de verificacién: Términos de Referencia con los niveles de servicio precisados
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Responsable

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de Soporte

Coordinador
de Soporte

Coordinador
de Soporte

Coordinador
de Sistemas

Coordinador
de
Infraestructura
Coordinador
de
Infraestructura

Coordinador
de Soporte

Fecha de Fecha de
inicio término

01/06/2022 = 30/06/2022

Permanente

01/07/2022 30/08/2022

01/06/2022 = 30/06/2022

Permanente (cada 3
meses)

De acuerdo con el
programa de capacitacion
anual

Permanente (mensual)

De acuerdo con el

programa de
mantenimiento anual

Permanente (en todos los
desarrollos o
mantenimientos)

01/06/2022 30/10/2022

31/05/2022 30/11/2022

01/07/2022 31/08/2022

T2 T3 T4
2022 2022 2022

23
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Riesgo
4.1

36

37

38

39

40

41

Riesgo
4.2

42

43

44

45

46

47

Actividades

Evaluar el despliegue de servicios alternativos con proveedores
diferentes.
Medio de verificacion: Informe de evaluacion de servicios alternativos

Desastres naturales (terremotos, maremotos, entre otros)

Establecer zonas de seguridad en las cuales se proteja al personal, asi
como los equipos de uso criticos.

Medio de verificacién: Comunicacion de las zonas de seguridad

Brindar entrenamiento constante al personal para pueda asumir
funciones alternas de apoyo en caso de ocurrir un desastre. (control
existente)

Medio de verificacion: Correo de entrenamiento programado y realizado

Contar con un grupo electrégeno que pueda activarse para apoyar a las
fuentes de energia alternativa (UPS) en la misién de mantener la
operatividad de los sistemas informaticos. (control existente)

Medio de verificacion: Informe de verificacion de UPS

Contar con mobiliario especial (racks) para los equipos informaticos.
(control existente)

Medio de verificacion: Fotografias del mobiliario

Fijar los equipos informaticos mediante mecanismos de anclaje a sus
respectivas bases, con la finalidad de que ante un movimiento fuerte no
sufran caidas.

Medio de verificacion: Fotografias de los mecanismos de anclaje

Realizar copias de seguridad de los aplicativos y bases de datos mas
importantes, de acuerdo con la politica establecida por la Oficina de
Tecnologias de la Informacién y Gobierno Digital, para asegurar la
continuidad de las operaciones. (control existente)

Medio de verificacion: Informe mensual de backups realizados

Desastres artificiales

Mantener operativos los sistemas de deteccidn y extincion de fuego
(alarmas de humo y extinguidores de gas) en el Centro de datos.

Medio de verificacion: Informe de verificacion de los sistemas contra incendios
Mantener operativas las cdmaras en el Centro de Datos, para vigilancia y
monitoreo de los ingresos a la Sala de Servidores y asi evitar sabotajes
por ingresos no autorizados que ocasionen un desastre mayor.

Medio de verificacién: Informe de verificacion de las cdmaras

Efectuar revisiones anuales del estado de conservacidon del cableado de
energia eléctrica.

Medio de verificacion: Informe de verificacion del cableado de energia eléctrica
Contar con personal o servicio de vigilancia las 24 horas del dia, con el fin
de garantizar la seguridad en cada sede de la JNJ de los equipos
informdticos que procesan y almacenan toda la informacién de la
institucion. (control existente)

Medio de verificacion: Informe de verificacion del servicio de vigilancia

Realizar anualmente entrenamiento del personal de la Oficina de
Tecnologias de la Informacidn y Gobierno Digital para que pueda asumir
funciones alternas de apoyo en caso de ocurrir un desastre.

Medio de verificacion: Correo de entrenamiento programado y realizado

Brindar mantenimiento y recarga a los extintores de incendios.
Medio de verificacion: Informe de mantenimientos realizados
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Responsable

Coordinador
de Soporte

Coordinador
de
Infraestructura

Jefe de OTIGD

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Coordinador
de
Infraestructura

Jefe de OTIGD

Coordinador
de
Infraestructura

Fecha de Fecha de
inicio término
01/07/2022 31/08/2022
15/05/2022 30/06/2022
Permanente
Permanente
Permanente
15/05/2022 15/07/2022

Permanente (semanal)

Permanente

Permanente

01/09/2022

30/09/2022

Permanente

01/07/2022

01/07/2022

31/07/2022

31/07/2022

T2
2022 2022 2022

T3



12.

13.

RECURSOS

12.1. Personal

Plan de Contingencia Tecnoldgico 2022
Junta Nacional de Justicia

Conforme lo dispone el numeral 4.4. del presente Plan, para la recuperacién y/o

mantenimiento de la operatividad de los servicios y aplicaciones en la Junta Nacional de

Justicia, la Oficina de Tecnologias de la Informacién y Gobierno Digital debe contar con el

equipo operativo calificado, conforme se especifica a continuacién:

a) El Jefe de la Oficina de Tecnologias de la Informacidon y Gobierno Digital quien lo

preside.

b) Oficial de Seguridad Digital y Confianza Digital de la JNJ.

c) Equipo de Recuperacién de Tl

Coordinador de sistemas de informacion
Coordinador de infraestructura y seguridad
Coordinador de soporte informatico

Coordinador de la Linea Certificada de Digitalizacion
Especialista / analista en sistemas de informacion
Especialista / analista en redes y comunicaciones.
Especialista en administracion de base de datos.
Técnico de soporte informatico.

12.2. Presupuesto

Las actividades descritas en el presente Plan se financian con el presupuesto institucional

asignado a la Oficina de Tecnologias de la Informacidn y Gobierno Digital.

SEGUIMIENTO Y EVALUACION

La Oficina de Tecnologias de la Informacidn y Gobierno Digital realiza el seguimiento constante y

continuo del Plan de Contingencia Tecnoldgico, para ello se evalla anualmente cada contingencia,

considerando la siguiente informacion:

- Fecha exacta.

- Lugar.

- Descripcion.

- Personal involucrado.

- Dificultades encontradas.

- Recomendaciones.

Se consideran los siguientes indicadores (métricas) para evaluar el avance de la implementacion

del Plan:

- Porcentaje de cumplimiento de plazos para la implementacion de las acciones preventivas

- Eficacia de las acciones preventivas en la mitigacion de riesgos

- Eficacia de las acciones de ejecucidn y de recuperacion
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La Oficina de Planificacion y Cooperaciéon Técnica es el érgano encargado de realizar el
seguimiento y monitoreo del cumplimiento de las actividades establecidas en el presente Plan, el
cual se realizara con periodicidad trimestral.

El Plan de Contingencia Tecnoldgico sera actualizado segun el marco legal vigente, pudiéndose
recomendar ajustes que permitan una mejor aplicacion del Plan. Cualquier cambio realizado al
presente Plan es sustentado con la documentacidn respectiva.
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14. ANEXOS

14.1. Anexo 1. Formatos

Formato de control y certificacion de las Pruebas del Plan de Contingencia Tecnolégico

PRUEBS N |
Escenario de Prusba: I |Dascripciden dal ascenanio a probarcertificar] |
&g Bikporable: | i rea responsable Sl escenarnio de presba a probaroertificar] |

INFORMACION DEL PROCESO

Muetedologia: | Datallar o que s@ wa @ Bacer &n la preeba)

Alcance:

|Dfieir Basta doreds va 2 abarcar)

Condiciones di

Equipo: l Rizmbre Servison Pl S provbe ] Lt Py | |
Ejiscucidn
e I Lugar de prusba I Foadha die Backoup: I f i |
RESULTADO DE LA PRUEBA

Resulado: Satfactonio: D Satisfaciors con Observacionias: I:l Daficiarmia: |:]

VB e by (En el cno de hsber chwrsscionem o que la prosbas beys ddo detidenie, s indicaran oy moSvm, y revolisdos

ACTUALIFACION EN EL PLAN DE CONTINGENCIA

%2 irdicarin loa camiics gue @ deban reslzar gl Flan Se Con@ngercis coms mmscuencis de las ohsaraacione
fsios o dt 1 rede b |

iﬂuﬂifhml.‘ﬂﬁl FLFCTESan @ [al PTUse S cOrmmps i

Plan de Contimpencia:

ACTUALIZACION PARTICIPANTES

Participante Cargo Firma
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14.2. Anexo 2. Programa de mantenimiento 2022

. . Mes de
Mantenimientos preventivos Responsable . ..
ejecucion
Mantenimiento de UPS Coordinador de Infraestructura Mayo
Mantenimiento de antenas de radioenlace Coordinador de Infraestructura Octubre
Mantenimien rvidor I D . .
antenimiento  de  servidores  de ata Coordinador de Infraestructura Noviembre
Center
Mantenimiento de aire acondicionado de Coordinador de Infraestructura Noviembre
Data Center
Mantenimiento de equipos de la Linea . , - .
auip Coordinador de la Linea Certificada Noviembre

Certificada de Digitalizacion
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